Jak Kkorzysta¢ z praw gwarantowanych przez RODO?

Ogodlne rozporzadzenie o ochronie danych osobowych (RODO) to akt, ktory bezposrednio
obowigzuje we wszystkich panstwach cztonkowskich Unii Europejskiej, w sposob jednolity
regulujac prawa obywateli i obowigzki administratorow.

Dane osobowe to informacje, ktore pozwalaja na ustalenie Twojej tozsamosci. To Twoje
imie, nazwisko, miejsce zamieszkania, numer telefonu czy Twoj adres e-mail lub dane
o lokalizacji.

Przetwarzanie danych to z kolei wszystkie dziatania, ktore wykorzystujg dane osobowe, jak
np. ich zbieranie, utrwalanie, porzadkowanie, przechowywanie, przegladanie,
wykorzystywanie czy udost¢pnianie.

RODO przyznaje osobom fizycznym wiele praw, ktore pozwalaja na wigksza kontrole nad
danymi osobowymi.

UODO przygotowat 10 wskazowek, jak korzysta¢ z praw gwarantowanych przez RODO.
Masz prawo wiedzie¢, co bedzie si¢ dzialo z Twoimi danymi

Powiniene$ wiedzie¢, kto, na jakiej podstawie i po co przetwarza Twoje dane osobowe. Firma
badz instytucja, ktora nimi dysponuje, powinna Ci¢ o tym poinformowaé. Ma tez obowigzek
wskazac, jakie prawa daje Ci RODO. A masz prawo m.in. do: dostepu do swoich danych, ich
sprostowania, usuni¢cia, ograniczenia przetwarzania, przenoszenia, wniesienia sprzeciwu Czy
do tego, by by¢ poinformowanym o zautomatyzowanym podejmowaniu decyzji, w tym
profilowaniu. Realizujgc obowigzek informacyjny, administrator musi tez wskaza¢, jak dlugo
bedzie przechowywat Twoje dane, oraz poda¢ dane kontaktowe inspektora ochrony danych
(IOD), jesli go wyznaczyt.

Masz prawo w kazdej chwili wycofaé zgode

Jesli podstawa przetwarzania Twoich danych jest wyrazona przez Ciebie — $wiadomie

i dobrowolnie — zgoda, masz prawo w dowolnym momencie ja wycofa¢ i nie moze to rodzic¢
dla Ciebie zadnych negatywnych konsekwencji (np. podwyzszenia optaty za ustugi powyzej
jej standardowej wysokosci). Pamigtaj, ze cofnigcie zgody powinno by¢ rownie tatwe, jak jej
udzielenie.

Powinienes$ by¢ informowany w sposob dla Ciebie zrozumialy

Wszelkie przekazywane Ci informacje zwigzane z przetwarzaniem Twoich danych powinny
by¢ sformutowane jasnym i prostym, zrozumiatym dla Ciebie jezykiem. Dotyczy to rowniez
komunikatéw informacyjnych zwigzanych z korzystaniem z ustug internetowych czy aplikacji
mobilnych. Jesli ich nie rozumiesz lub nie sg dla Ciebie wystarczajaco zrozumiate, zwracaj

si¢ do administratora o przekazanie dodatkowych wyjasnien. W Polsce jezykiem urzgdowym
jest jezyk polski. Wszystkie komunikaty musza by¢ w tym jezyku, ale moga by¢ dodatkowo
tlumaczone takze w innych jezykach.

Masz prawo do bycia zapomnianym, ale nie zawsze

Wprawdzie RODO przyznato Ci prawo do bycia zapomnianym (usunig¢cia danych), ale
pamigtaj, Ze nie jest ono bezwzgledne. Mozesz zadac jego realizacji np. wowczas, gdy: dane
staty si¢ zbedne do realizacji zaktadanych celow, dane byly przetwarzane niezgodnie

z prawem albo wycofate$ swoja zgode 1 nie ma innej przestanki legalizujacej ich
wykorzystywanie.

Pamigtaj jednak, ze nie w kazdej sytuacji masz prawo do bycia zapomnianym. Tak jest
cho¢by wtedy, gdy dany podmiot (np. szkola, gmina czy przychodnia) musi wykorzystywaé
Twoje dane, by zrealizowa¢ natozony na niego obowigzek prawny.



Masz prawo do informacji o naruszeniu Twoich danych

Wyciek danych, ich zagubienie czy udostepnienie osobom niepowotanym — to si¢ zdarza.

| jezeli rodzi to dla Ciebie powazne zagrozenie, to nie dziw si¢, ze administrator Ci¢ o tym
informuje — taki ma obowigzek. Zastosuj si¢ wigc do jego wskazowek, dzigki ktorym mozesz
zminimalizowa¢ zagrozenie. Czasami np. zmiana hasta w systemie internetowym czy
zastrzezenie dokumentdéw pozwoli Ci zabezpieczy¢ swoje dane i unikng¢ np. kradziezy
tozsamo$ci i zwigzanych z tym konsekwencji, jak np. zaciggniecie w Twoim imieniu
pozyczki.

W razie watpliwosci kontaktuj si¢ z administratorem lub z wyznaczonym przez niego
inspektorem ochrony danych (IOD), ktéry ma Ci w takiej sytuacji pomoc.

Jesli wniesiesz sprzeciw — marketing nie moze by¢ prowadzony

Jezeli Twoje dane sa wykorzystywane w celach marketingowych, a wigc do przedstawiania
Ci oferty towardow czy ustug, w dowolnym momencie mozesz si¢ temu sprzeciwic. Jezeli to
zrobisz, Twoich danych nie wolno juz wykorzystywac do takich celow.

Chron dzieci przed nieuczciwymi praktykami

Jesli jestes rodzicem lub opiekunem prawnym osoby ponizej 16. roku zycia, pamigtaj, ze gdy
korzysta ona z tzw. ustug spoteczenstwa informacyjnego ($wiadczonych drogg elektroniczng),
a wiec portali spotecznosciowych, aplikacji czy gier, to Ty decydujesz o udzieleniu zgody na
przetwarzanie jej danych osobowych. To wazne, bo dzieci czgsto sa mniej §wiadome ryzyka

I konsekwencji przetwarzania ich danych osobowych. RODO wskazuje, ze nalezy im
zapewni¢ szczegolng ochrone, gdy ich dane s3 wykorzystywane do celow marketingowych
czy tworzenia profili osobowych. Zwracaj uwage, czy komunikaty kierowane do nich przez
administratora sg sformutowane jezykiem, ktory sa one w stanie zrozumie¢.

Realizacji swoich praw zadaj najpierw od administratora

Jezeli uwazasz, ze kto$ nieprawidtowo postepuje z Twoimi danymi, to z nim (lub
Z wyznaczonym przez niego I0D) skontaktuj si¢ w pierwszej kolejnosci i zazadaj wyjasnien
lub spelnienia Twojego zadania, np. sprostowania danych, odnotowania sprzeciwu, usuni¢cia

danych.
Mozesz dochodzi¢ odszkodowania przed sadem

Pamigtaj! Jesli podmiot, ktory dysponuje Twoimi danymi, wykorzystuje je niezgodnie

z RODO, a Ty poniostes przez to szkode majatkowa lub niemajatkowa, mozesz dochodzi¢ od
niego odszkodowania, wszczynajac postgpowanie przed sadem. Masz do tego prawo
niezaleznie od tego, czy zamierzasz ztozy¢ skarge do Prezesa UODO.

Jak zlozy¢ skarge do Prezesa UODO?

Kazdy, kto uwaza, Ze jego prawa w zakresie ochrony danych osobowych nie sg respektowane,
moze zlozy¢ na administratora skarge do Prezesa Urzedu Ochrony Danych Osobowych.
Skargi mogg by¢ kierowane w formie pisemnej lub elektronicznej. Kierowanie skargi
nastepuje przez Elektroniczng Skrzynke Podawcza Prezesa Urzedu, po wypehieniu
formularza, wykorzystujac w tym celu dokument pn. ,,Pismo ogoélne do podmiotu
publicznego” dostepny na portalu ePUAP2.

Pamigtaj, aby kazda skarga zawierata:
» Twoje imi¢ i nazwisko oraz adres zamieszkania;

 wskazanie podmiotu, na ktory sktadasz skarge (nazwe/imi¢ i nazwisko oraz adres
siedziby/zamieszkania);



* doktadny opis naruszenia;

» Twoje zadanie — jakich dziatan oczekujesz od UODO (np. usuni¢cia danych, wypeltnienia
obowigzku informacyjnego, sprostowania danych, ograniczenia przetwarzania danych itd.);

 wlasnoreczny podpis;

Pamigtaj, by dotaczy¢ dowody potwierdzajace nieprawidtowe dzialanie administratora (np.
korespondencj¢ z administratorem, umowy, za§wiadczenia). Utatwi to pracownikom Urzedu
oceng.

Skargi niezawierajace Twojego imienia i nazwiska (nazwy) oraz adresu pozostawiamy bez
rozpoznania z uwagi na brak mozliwosci kontaktu.

Jak chroni¢ dane osobowe?

Dane osobowe, sg bardzo cenne, bo dzigki nim mozna uzyska¢ dostep do wielu dobr. Moga
one tez by¢ wykorzystywane w celach marketingowych i sprzedazowych czy takze, niestety,
w celach przestepczych. Aby lepiej chroni¢ dane osobowe kazdej osoby i bezpiecznie je
przetwarza¢ w Unii Europejskiej obowigzujg specjalne przepisy, ktore temu stuza. To ogdlne
rozporzadzenie o ochronie danych (RODO).

UODO przedstawia kilka najwazniejszych porad, w jaki sposob zadbaé o swoje dane
osobowe.

Uwazaj, co i komu udostepnisz o sobie w Internecie

Zdarza si¢, ze nadmiernie dzielisz si¢ informacjami na swoj temat, a w mediach
spotecznos$ciowych dzielisz si¢ informacjami o Tobie, 0 Twoim stanie majatkowym, miejscu
pracy, wydarzeniach z Twojego codziennego zycia, udostepniasz swoja lokalizacje, wrzucasz
zdjecia. Przez to Internet jest Zrodlem wiedzy takze o Twoich pogladach, zachowaniach
konsumenckich, zainteresowaniach. Dane te pozwalaja, np. dzialom marketingowym r6znych
firm, dostosowac¢ oferte kierowang do Ciebie. Ale tez z takich informacji mogg skorzystaé
oszusci w celach przestepczych. Szczegdlnie gdy profil, ktory Ciebie dotyczy jest w petni
publiczny, mozesz by¢ narazony na uzycie Twoich danych bez Twojej wiedzy i przyzwolenia
niezgodnie z celami, dla ktoérych dane udostepnites.

Nie zostawiaj dokumentow w zastaw

Zgodnie z prawem zatrzymywanie dowodu osobistego czy paszportu bez podstawy prawnej
jest karane. Utrata kontroli nad dowodem osobistym czy paszportem naraza Ci¢ na
postuzenie si¢ tym dokumentem bez Twojej wiedzy i woli, co z kolei stwarza
niebezpieczenstwo kradziezy tozsamosci.

Nie pozwdl robi¢ kopii

Co do zasady nie powinienes si¢ godzi¢ na kopiowanie Twojego dokumentu tozsamosci.
Tylko w niektorych sytuacjach jest to wyjatkowo dopuszczalne, gdy pozwalajg na to przepisy
prawa. Gdy administrator domaga si¢ kopii np. Twojego dowodu osobistego, popros, aby
wskazat Ci podstawe prawna, ktora naktada na niego obowiazek takiego dziatania.

W innych wypadkach, jak np. wypozyczenie sprzetu, W dalszym ciggu taka praktyka naraza
nas na te same niebezpieczenstwa. Dlatego nie godzmy si¢ na to.

Nie podawaj danych przez telefon

Unikaj przekazywania danych telefonicznie — szczegdlnie, gdy to nie Ty inicjujesz rozmowe,
ale kto§ dzwoni do Ciebie. Udostgpnianie danych na odlegto$¢ obarczone jest ryzykiem,
brakiem pewnosci co do tego komu faktycznie dane sg przekazane.



Upewnij sie, komu faktycznie udostepniasz dane w trakcie rozmowy telefonicznej, a jezeli
trzeba zweryfikuj kontakt, np. oddzwaniajac i sprawdzajac, czy dany numer i 0Soba
faktycznie reprezentuje podmiot, na ktory si¢ powotata.

Uwazaj na rozne formularze, poprzez ktore udostepniasz dane

Zachowaj rozwagg przy wypehianiu i podpisywaniu réznego rodzaju ankiet, formularzy czy
umow. Zastanow sig, czy faktycznie cheesz zatozy¢ karte lojalnosciowa w sklepie, by mie¢
rabaty lub dodatkowe promocje. W takich sytuacjach podajesz sklepom imig¢, nazwisko, adres
zamieszkania, dat¢ urodzenia, adres e-mail, numer telefonu, a w zamian otrzymujesz
promocje, bony rabatowe, dodatkowe upominki przy zakupach.

Nalezy pamigtac, ze administrator musi spetni¢ wobec Ciebie obowigzek informacyjny, czyli
przekaza¢ Ci niezbedne informacje na swoj temat, podajac m.in. swojg tozsamos¢, dane
kontaktowe oraz dane kontaktowe swojego inspektora danych osobowych (o ile go
wyznaczyl), po co, czyli w jakim celu i na jakiej podstawie prawnej przetwarzaja dane.

Unikaj podawania nadmiarowych danych

Nie podawaj wszelkich danych (danych nadmiarowych), ktore pozwalaja na petna
identyfikacje, jezeli w danej sytuacji nie jest to konieczne. Jesli musisz skorzysta¢ z danej
ustugi, to podaj tylko dane niezbedne do jej wykonania — dobrze przemysl przekazanie tych,
ktérych przekazanie oznaczone jest jako opcjonalne.

Wyrazam zgodg¢ na...

Zanim zaznaczysz wszystkie zgody pozwalajgce na przetwarzania Twoich danych
osobowych, upewnij si¢ czego dotycza. Zwro¢ uwage, czy w formularzu zgody nie sg
zaznaczone one W sposob domysiny.

Doktadnie tez czytaj, czego dotycza klauzule zgod. W przypadku watpliwosci, zadawaj
pytania administratorom. Powinni Ci¢ poinformowac o okresie przez jaki dane bgda
przetwarzane oraz o przystugujacych Ci prawach, w tym dostepu do danych, ich
sprostowania, usunig¢cia czy wniesienia sprzeciwu wobec przetwarzania, a takze, czy Twoje
dane beda komus innemu (innym odbiorcom) przekazywane.

Pamigetaj, ze czesto udzielasz zgdd na wykorzystywanie danych w celach marketingowych nie
tylko administratora, ale i jego partnerow biznesowych. O ile mozesz, zweryfikuj, kim oni sa,
jakie to sg firmy. Zgody na marketing ,,cudzy” powinny by¢ nieobowigzkowe, powinna by¢
Ci pozostawiona mozliwos¢ wyboru co do tego, czy taka zgode wyrazisz.

Administrator powinien Ci zapewni¢, by mozliwo$¢ wycofania zgody byta rownie latwa, jak
jej udzielenie oraz powinienes by¢ poinformowany o prawie do cofnigcia zgody nim ja
wyrazisz.

Nie wyrzucaj danych do Smieci, dopdki ich nie zniszczysz

Wszelkie dokumenty z Twoimi danymi, to kolejne Zzrédto wiedzy o Tobie, zwlaszcza gdy
zawierajg one wiele roznych informacji umozliwiajacych wyciggania wnioskéw na Twoj
temat. Dlatego tez - zanim wyrzucisz dokumenty do kosza — nalezy je zniszczy¢ (np. faktury,
rachunki), zapiski, naklejki na opakowaniach od korespondencji czy po dostarczonych
towarach, w sposob uniemozliwiajacy odtworzenie zawartych w nich danych osobowych.

Usuwaj trwale dane z nosnikow

Ogrom danych o Tobie moze znajdowac si¢ na Twoich starych dyskach twardych, kartach
pamigci, pendrive’ach czy innych no$nikach. Zwro¢ uwage, ze coraz wigcej informacji na
Twoj temat jest zapisanych w komputerach, smartfonach, aparatach fotograficznych czy
tabletach. Zanim si¢ pozbedziesz takich urzgdzen lub nosnikow, trwale usun z nich dane.



Jednak zwykte ich skasowanie nie bgdzie wystarczajace, gdyz wiele danych da si¢ odzyskac.
Dlatego zanim wyrzucisz nos$nik albo go sprzedasz, usun z niego dane, korzystajac przy tym
Z odpowiedniego do tego oprogramowania. Warto tez przywrocic¢ ustawienia fabryczne
urzadzenia, aby nie bylo w nim zapamigtanych loginow i haset do réznych ustug i aplikacji,
z jakich korzystates, a zwlaszcza z takich, z ktorych nadal korzystasz.

Uzywaj programow chronigcych urzadzenia mobilne

Uzywaj oprogramowania chronigcego urzadzenia mobilne, np. smartfon czy komputer, przed
niepozadanymi dziataniami z zewnatrz, np. zlosliwego oprogramowania. Oprdécz popularnych
programéw antywirusowych przydatne moga by¢ rowniez te, ktore zabezpiecza przed
ingerencja z zewnatrz tzw. firewall. Wazna jest biezaca aktualizacje. Ztosliwe
oprogramowanie, przed ktérym chronig nas takie narze¢dzia, powstaje codziennie. Dlatego bez
aktualnej bazy wirusow i bazy ztosliwych aplikacji program antywirusowy nie bedzie w petni
spetniat swojej roli.

Unikaj publicznych hotspotow

Nalezy unika¢ ,,otwartych” hotspotéw dostepnych dla wszystkich w zattoczonych miejscach.
W przypadku korzystania z sieci w hotelu lub kawiarni nalezy upewnic si¢ czy punkt dostepu,
do ktorego si¢ logujemy, na pewno nalezy do miejsca, w ktorym wtasnie przebywamy. Jesli
nie mamy pewnosci, ograniczmy si¢ do wyszukiwania informacji i nie korzystajmy z ustug,
ktére wymagaja podania hasta. Nalezy ograniczy¢ si¢ do korzystania wylacznie ze stron
internetowych obstugujacych protokot HTTPS lub uzywajac tunelu VPN.

Zadbaj o hasta

Dobrze jest, aby nie mialy one nic wspolnego z Twoimi zyciem osobistym, miejscem
zamieszkania, Twoim imieniem i nazwiskiem, datg urodzin, imionami Twoich bliskich czy
Twoich zwierzat itp., tj. informacjami, ktore fatwo mozna skojarzy¢ z Tobg obserwujac
Twoje zachowania w sieci, czy potaczy¢ z innymi informacjami o Tobie.

Nie powinno si¢ tez zapisywac ich na kartce papieru czy w notesie. Najlepiej jest je
zapamigtywac, co jest duza sztuka, gdy musimy logowac¢ si¢ do wielu serwisow. Pomocne
w tym zakresie mogg by¢ np. darmowe menadzery haset, ktore umozliwiaja nie tylko
generowanie odpowiednio trudnych do ztamania haset, ale i zapamigtuja je za nas. Tym
samym latwiejsza jest czgstsza zmiana hasel, a ryzyko, ze kto$ je pozna maleje.

Na biezaco zmieniaj hasta dostepu do swojego komputera, do poczty elektroniczne;,
systemow bankowosci elektronicznej, ale nawet sklepow internetowych, w ktorych masz
konto uzytkownika. Staraj si¢ przy tym korzysta¢ z r6znych haset.

Wprowadz uwierzytelnianie wieloskladnikowe

Uwierzytelnianie wielosktadnikowe jest niezbedne, gdyz zapewnia dodatkowa ochrone
podczas logowania. Podczas uzyskiwania dostgpu, oprocz wpisania hasta, uzytkownicy
muszg przejs¢ dodatkowa weryfikacje tozsamosci, np. poprzez wprowadzenie kodu
otrzymanego na numer telefonu.

Uwazaj na ogloszenia

Przyktadem sytuacji, gdy jestesmy narazeni na utrat¢ danych jest poszukiwanie pracy.
Niestety, wsrdd prawdziwych ogloszen sg i takie, ktorych celem jest pozyskanie jak
najdoktadniejszych informacji na nasz temat. Warto wiec bardzo doktadnie analizowac takie
tresci 1 szczegolng ostroznos¢ zachowacé, gdy potencjalny pracodawca chce bySmy oprocz
podstawowych danych na swoj temat 1 wskazania danych do kontaktu, takze np. udostepnili
skany naszych dokumentow tozsamosci, co nie jest niezbedne w procesie rekrutacji. Warto
korzysta¢ z oficjalnych serwiséw posrednictwa pracy.



Badz czujny

Zachowaj ostroznos$¢, ktora moze uchroni¢ Twoje dane osobowe przed dostaniem si¢ w rece
nieupowaznionych podmiotow lub osob, gdyz wsrdd nich mogg znalez¢ si¢ takie (np. grupy
przestepcze, ztodzieje, porywacze), ktore pozyskane w ten sposob informacje wykorzystaja
niezgodnie z prawem.

* Nie odpowiadaj na maile od 0sob, ktorych nie znasz, zwlaszcza gdy domagaja si¢ podania
jakichs informacji o Tobie czy namawiajg do kliknigcia w przestany link lub otwarcia
przestanego zatacznika, sugeruja zmiang identyfikatora i hasta.

» Zachowaj ostrozno$¢ takze przy korzystaniu z ustug bankowosci elektronicznej
i dokonywaniu zakupow przez Internet.

» Zwracaj uwage czy aby na pewno logujesz si¢ do serwisu bankowosci internetowej ze
strony banku, ktora ma certyfikat SSL (widoczny w pasku adresu przegladarki).

» Weryfikuj sklepy, w ktorych cheesz co$ kupié: czy w ogdle istniejg, czy i jakie majg opinie,
czy sg to podmioty zidentyfikowane, gdzie majg siedzibe, czy podany jest kontakt z ich
wlascicielem i1 czy kontakt ten nie jest ograniczony tylko do elektronicznego. Jesli masz
watpliwosci co do bezpieczenstwa Twoich danych zastandw sie, czy koniecznie musisz
dokona¢ zakupow u tego sprzedawcy.

» Weryfikuj regulaminy i polityki prywatnosci — unikaj sprzedawcow nieprzedstawiajacych
takich dokumentéw czy tez prezentujacych w nich postanowienia zbyt ogolne, niejasno czy
nieprecyzyjnie brzmigce, sformutowane niepoprawnie gramatycznie czy jezykowo, moze to
bowiem oznacza¢, ze sg to podmioty niepodlegajace polskiemu czy europejskiemu prawu.

Ochrona danych osobowych jest bardzo wazna. Odpowiednio chronigc swoje dane osobowe,
mozemy ograniczy¢ ryzyko ich wykorzystania przez osoby do tego nieuprawnione.
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