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Akademia bezpieczenstwa

Wpr ie do OSSTMM i

« Hakowanie ztosliwego oprogramowania

o Techniki hakowania w badaniu atakéw ztosliwym oprogramowaniem.

o Jak malware dostaje sig do sieci, jak sig porusza, jak dziata.

o Korzystanie z narzedzi sieciowych.

+ Analiza ataku (wprowadzenie do OSSTMM)

o Strategie postgpowania a taktyki stosowane w celu jej realizacji.

o Manewrowanie po polu bitwy poprzez uzycie narzedzi sieciowych oraz hackerskich.

o Jak zarzadzac trwajgcymi atakami, jak przygotowacé sie na nadchodzace, mimo Ze nie znamy i nie spodziewamy sie konkretnego typu ataku.
« Podstawy informatyki sledczej

o Oméwienie sposobdw jak zagrozenia omijajg kontrolki operacyjne, powierzchnie ataku i zaufanie do osiggnigcia dostepu do aktywow.
o Narzedzia i techniki w badaniu konkretnych systemoéw i urzadzen.

OSSTMM i Hakowanie

+ Podstawy Hakingu w modelu OSSTMM

0 OSSTMM w hakowaniu jako szybsza i bardziej bezposrednia metoda prowadzenia badan.
o Przedstawienie metody OSSTMM w praktycznych podstawach hakowania sieci i systemow.
0 Ogodlna metodyka hakowania

« Technologie sieciowe w modelu OSSTMM: Email i Web

o Oméwienie najpopularniejszych wektorow ataku

o Przedstawienie réznorodnosci atakow

o Przyjmowanie wtasciwej postawy obronnej w zadanych kanatach komunikacji.

* Hakowanie Haset

o Oméwienie uwierzytelniania w modelu OSSTMM.

o0 Oméwienie szyfrowania w modelu OSSTMM.

20 x 45 min

Ekspert bezpieczeristwa OSSTMM

Zarzadzanie i wdrozenie modelu OSSTMM w cyber i ie or

« Definicje i stownictwo: Spojrzenie na bezpieczenstwo z perspektywy OSSTMM poprzez ustandaryzowanie stownictwa
« Strategie bezpieczeristwa OSSTMM

o Elementy planu

o Co chcemy osiggnaé

o Dotarcie do celu

o Jak majg wyglada¢ nasze dziatania operacyjne

o Co jest mozliwe do osiggniecia

« Testowanie bezpieczenstwa OSSTMM - taktyka i metryki

0 OSSTMM jako nowoczesna petla OODA w cyberbezpieczenstwie

o Strategia kontra dziatalno$¢ operacyjna

« Kontrolki interakcji

0 Zarzadzanie interakcjami z nami i aktywami

o Kontrola operacyjna w réznych srodowiskach cybernetycznych

o Badanie dowolnej interakcji

« Zasady testowania

0 Zasady patrolowania cyberprzestrzeni

o Obserwacja, inspekcja, gotowo$¢ narzedzi, komunikacja, wtasciwe reagowanie
0 Zasady i umiejetnosci potrzebne do przeprowadzenia testéw bezpieczenstwa

8 x 45 min

Bezpieczenstwo systemu Linux

o Analiza srodowiskowa:
Zrozumienie typéw systemoéw Linux
Zrozumienie BIOS-u
Zrozumienie Bootloadera
Analizowanie systemu operacyjnego
Analizowanie dysku twardego
Shells
Rodzaje ztosliwego oprogramowania

o Hardening Interakcji:
Konta uzytkownikéw i uprawnienia
Analiza hasta
Przywileje dotyczace plikéw
Porty i ustugi
Host Firewalls

o Analizowanie emanacji:
Networking
DNS / Hosts
Logowanie
Instalacje oprogramowania
Czas

o Analizowanie zasobow:

Routing

Service Manager
Kernel
Containers
Wirtualizacja

20 x 45 min

o Uwierzytelnianie i autoryzacja

Proces uwierzytelniania i autoryzacji

Uwierzytelnianie biometryczne

Wirtualne karty inteligentne w procesie uwierzytelniania
o Zar i i y

Szyfrowanie BltLocker

Polityki GPO
Zarzadzanie plikiem Host
o Zarzadzanie kontrolg dostepu w systemach Windows
Uprawnienia uzytkownikow,
Pojecie dziedziczenia
UAC
Ograniczenia praw aplikacji
Ustawienia zasad domenowych
o i ieraj. i f i monitorujace
Windows Deffender
Microsoft update
SCM, SCT. ASA
Konfiguracja Flrewall
Zarzadzanie zbieraniem logow oraz ich analiza.

20 x 45 min
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