Jakie gwarancje niezaleznosci zostaty przyznane 10D w przepisach RODO?

Inspektorzy ochrony danych — bez wzgledu na to, czy sg pracownikami
administratora, czy tez nie — powinni by¢ w stanie wykonywac swoje obowigzki
i zadania w sposéb niezalezny (motyw 97 RODO).

W celu zapewnienia niezaleznosci inspektorowi ochrony danych ogdlne
rozporzgdzenie o ochronie danych, wprowadza kilka szczegétowych rozwigzan, ktére
pozwalajg na osiggniecie ww. celu, a mianowicie:

a) bezposrednia podlegtos¢ IOD najwyzszemu kierownictwu,
b) wspieranie IOD w wypetnianiu jego zadan,

c) zapewnienie udziatu IOD we wszystkich zagadnieniach zwigzanych
z ochrong danych osobowych,

d) zakaz wydawania instrukcji IOD co do wykonywania przez niego zadan,
e) unikanie konfliktu intereséw 10D,
f) zakaz odwotywania i karania 10D,

g) obowiazek zachowania tajemnicy lub poufnosci co do wykonywania zadan
przez I0OD,

Jako dobrg praktyke Grupa Robocza art. 29 w swoich wytycznych dotyczgcych 10D,
wskazuje wprowadzenie wewnetrznych regulacji (regulaminow, statutow)
gwarantujgcych inspektorowi ochrony danych niezaleznos¢ w wykonywaniu przez
niego zadan.

a) bezposrednia podlegtos¢ 10D najwyzszemu kierownictwu

Jednym ze szczegdtowych rozwigzan stuzgcych niezaleznosci IOD jest umieszczenie
go w strukturze organizacyjnej administratora danych lub podmiotu przetwarzajgcego
bezposrednio pod najwyzszym kierownictwem. Zgodnie z art. 38 ust. 3 RODO IOD
podlega bezposrednio najwyzszemu kierownictwu administratora lub podmiotu
przetwarzajgcego.

Podlegto$¢ najwyzszemu kierownictwu jest jedng z gwarancji niezaleznej, wysokiej
pozycji inspektora ochrony danych w strukturze administratora danych, a ponadto
skraca droge raportowania, co ma istotne znaczenie w razie koniecznosci
podejmowania szybkich dziatan naprawczych w sytuacji naruszenia ochrony danych
osobowych.

Bezposrednia podlegtos¢ oznacza, ze w ramach podejmowanych przez siebie
czynno$ci 10D nie moze podlega¢ jakimkolwiek innym osobom lub jednostkom
organizacyjnym wchodzgcym w skfad struktury administratora danych (art. 38 ust.
3 RODO).

Sposéb rozumienia terminu najwyzsze kierownictwo na pewno zalezy od typu
podmiotu jakim jest administrator lub podmiot przetwarzajgcy. Tytutem przyktadu
wskazac€ mozna, ze ,najwyzszym kierownictwem” bedzie osoba lub osoby
wchodzgce w sktad organu, ktdre kierujg jej pracami (ministrowie kierujgcy dziatami
administracji rzgdowej, dyrektorzy szkot), albo prowadzg jej sprawy (zarzad spoétki,
wspolnicy spoétki jawnej, wtasciciel jednoosobowej dziatalnosci gospodarcze)).



b) wspieranie IOD w wypetnianiu jego zadan

Administrator danych i podmiot przetwarzajgcy sg zobowigzani do
wspierania inspektora ochrony danych poprzez m.in. zapewnienie mu zasobow
niezbednych do wykonania tych zadan.

Grupa Robocza art. 29 w Wytycznych dotyczacych inspektora ochrony danych
opowiada sie za szerokim rozumieniem zasobow:

- wsparcie 10D ze strony kadry kierowniczej (np. na poziomie zarzadu),

- wymiar czasu umozliwiajgcy 10D wykonywanie zadan,

- odpowiednie wsparcie finansowe, infrastrukturalne (pomieszczenia, sprzet,
wyposazenie) i kadrowe, gdy to wtasciwe,

- oficjalne zakomunikowanie wszystkim pracownikom faktu wyznaczenia IOD i jego
zadaniach,

- umozliwienie dostepu do innych dziatow organizaciji, np. HR, dziatu prawnego, IT
itd.

- ciggte szkolenie. DPO powinien mie¢ mozliwosc¢ ciggtego aktualizowania wiedzy
z zakresu ochrony danych osobowych. Celem powinno by¢ zwiekszanie wiedzy DPO
i zachecanie go do udziatu w szkoleniach, warsztatach, forach poswieconych
ochronie danych etc.;

- wsparcie kadrowe, np. powotanie zespotu inspektora ochrony danych.

c) zapewnienie udziatu IOD we wszystkich zagadnieniach zwigzanych
z ochrong danych osobowych

Artykut 38 RODO zobowigzuje administratora oraz podmiot przetwarzajgcy do
zapewnienia, by IOD byt wtasciwie i niezwtocznie wigczany we wszystkie sprawy
dotyczgce ochrony danych osobowych. Norma ta ma zapobiega¢ prébom
ograniczania inspektorowi dostepu do niezbednych dla realizacji jego zadan
informacji, a tym samym sprzyja zachowaniu jego niezaleznosci.

Zgodnie z Wytycznymi Grupy Roboczej art. 29 dotyczgcymi inspektora ochrony
danych niezwykle istotne jest, by IOD byt zaangazowany od najwczesniejszego
etapu we wszystkie kwestie zwigzane z przetwarzaniem danych osobowych,
poniewaz utatwi to zapewnienie zgodnosci z RODO. Przepisy ogdlnego
rozporzgdzenia o ochronie danych w okreslonych przypadkach wprost nakazujg
administratorowi angazowanie 10D w podejmowanie okreslonych czynnosci i decyzji,
np. nakazujg administratorowi konsultowanie sie z 10D przy okazji dokonywania
takiej oceny skutkow. W zwigzku z tym angazowanie inspektora ochrony danych we
wszelkie kwestie zwigzane z ich przetwarzaniem powinno by¢ standardowg
procedurg w organizaciji.

Ponadto IOD powinien by¢ postrzegany jako partner w dyskus;ji i powinien by¢
witgczany w prace grup roboczych poswieconych procesom zwigzanym

z przetwarzaniem danych osobowych w ramach organizacji. Nalezy zapewni¢ mu
miedzy innymi: udziat w spotkaniach przedstawicieli wyzszego i Sredniego szczebla
organizacji, uczestnictwo przy podejmowaniu kluczowych decyzji dotyczgcych
przetwarzania danych osobowych wraz z odpowiednio wczesniejszym
udostepnieniem [0OD informacji umozliwiajgcych zajecie mu stanowiska,
natychmiastowe konsultowanie sie z nim w przypadku stwierdzenia naruszenia albo
innego zdarzenia zwigzanego z danymi osobowymi, okreslenie przez administratora
lub podmiot przetwarzajgcy innych przypadkow, ktdre wymagajg konsultacji z 10D.

Ponadto stanowisko IOD powinno by¢ zawsze brane pod uwage przez kierownictwo
oraz pracownikow danego podmiotu. Grupa Robocza art. 29 zaleca, aby w ramach



dobrych praktyk, dokumentowac przypadki i powody postepowania niezgodnego
z zaleceniem IOD.

d) zakaz wydawania instrukcji IOD co do wykonywania przez niego zadan

Istotng gwarancjg w zakresie niezaleznosci inspektora ochrony danych jest
niewatpliwie wprowadzenie zakazu wydawania przez administratora lub podmiotu
przetwarzajgcego instrukcji (polecen) dla 10D dotyczgcych wykonywania przez niego
zadan (art. 38 ust. 3 RODO). Zakaz wydawania instrukcji inspektorowi ochrony
danych, oznacza, ze w ramach wypetniania swoich zadan inspektor ochrony danych,
nie moze otrzymywac polecen dotyczgcych sposobu zatatwienia sprawy, srodkow
jakie majg zosta¢ podjete, czy tez celu jaki powinien zostac osiggniety. Ponadto,
administrator nie powinien uniemozliwiac¢, bgdz ogranicza¢ inspektorowi ochrony
danych kontaktu z Prezesa Urzedu Ochrony Danych Osobowych.

W Wytycznych dotyczgcych inspektora ochrony danych Grupa Robocza art. 29
wskazuje, ze 10D nie moze réwniez zosta¢ zobligowany do przyjecia okreslonego
stanowiska w sprawie z zakresu prawa ochrony danych, w tym okreslonej wyktadni
przepisow.

Z drugiej strony Grupa Robocza art. 29 podkresla, ze niezaleznos$¢ IOD (w tym
rowniez w kontekscie zakazu do wydawania instrukcji, co do wykonywania zadan
IOD) nie oznacza, iz |IOD posiada uprawnienia decyzyjne wykraczajgce poza zadania
z art. 39 RODO. Nie zmienia to faktu, ze za zapewnienie zgodnosci z przepisami

o ochronie danych osobowych i wykazanie zgodnos$ci odpowiedzialni sg
administrator i podmiot przetwarzajgcy. W sytuacji podjecia przez administratora lub
podmiot przetwarzajgcy decyzji niezgodnej z przepisami RODO i zaleceniami IOD,
inspektor ochrony danych powinien mie¢ mozliwos¢ jasnego przedstawienia swojego
stanowiska osobom podejmujgcym decyzje.

Respektowanie powyzszego zakazu moze by¢ szczegolnie problematyczne na styku
wykonywania wewnetrznego audytu réznych sfer dziatalnosci podmiotu bedgcego
administratorem danych. Szczegdlnie wazne, zwtaszcza na poczgtku funkcjonowania
omawianego przepisu, moze by¢ dokonanie wnikliwej analizy zakresu i celow
poszczegoblnych stanowisk zwigzanych z wewnetrznym audytem, tak aby inne osoby
wewnatrz organizacji np. prawnicy, audytorzy mogli realizowa¢ swoje zadania, nie
naruszajgc przedmiotowego zakazu.

e) unikanie konfliktu intereséw 10D

Zgodnie z art. 38 ust. 6 RODO, istnieje mozliwos¢ naktadania na inspektora ochrony
danych innych zadan i obowigzkéw, ale administrator i podmiot przetwarzajgcy
muszg zapewni¢ by nie powodowato to konfliktu intereséw. Zatem jak wyjasnia
Grupa Robocza art. 29 w Wytycznych dotyczgcych inspektora ochrony danych
oznacza to m.in., ze IOD nie moze zajmowa¢ w organizacji stanowiska zwigzanego
z okreslaniem sposobdw i celdow przetwarzania danych. Aspekt ten powinien byc¢
analizowany osobno i indywidualne dla kazdego podmiotu. Powierzajgc inspektorowi
ochrony danych inne zadania, w celu unikniecia konfliktu intereséw administrator
danych lub podmiot przetwarzajgcych, powinni w swojej organizacji zidentyfikowac
stanowiska niekompatybilne z petnieniem funkcji 10D.

Cenng podpowiedzig w tym zakresie jest wskazanie, ze co do zasady, za
powodujgce konflikt interesow uwazane beda stanowiska kierownicze (dyrektor
generalny, dyrektor ds. operacyjnych, dyrektor finansowy, dyrektor ds. medycznych,
kierownik dziatu marketingu, kierownik dziatu HR, kierownik dziatu IT), ale rowniez



nizsze stanowiska, jesli biorg udziat w okreslaniu celow i sposobow przetwarzania
danych. Ponadto konflikt intereséw moze powsta¢ wowczas, gdy zewnetrzny |IOD
zostanie poproszony o reprezentowanie administratora lub podmiotu
przetwarzajgcego przed sgdem w sprawie dotyczgcej ochrony danych osobowych.

Wskazane bytoby tez opracowanie wewnetrznej polityki okreslajgcej stanowiska
bedgce w konflikcie intereséw oraz opracowanie generalnego dokumentu
dotyczgcego konfliktu intereséw. Ponadto administrator lub podmiot przetwarzajacy
powinni wprowadzi¢ odpowiednie zabezpieczenia do wewnetrznych zasad
organizacji celem zapewnienia, by ogtoszenia o rekrutacji na stanowisko inspektora
ochrony danych byty sformutowane w jasny, precyzyjny sposéb i niwelowaty ryzyko
powstania konfliktu interesow.

f) zakaz odwotywania i karania 10D

Zachowanie niezaleznosci przez inspektora ochrony danych wspiera rowniez art. 38
ust 3 RODO, stanowigcy, ze administrator lub podmiot przetwarzajgcy nie moze
odwota¢ ani karac¢ |OD za wypetnianie przez niego zadan. Oczywiscie przepis ten
nalezy odnosi¢ do obiektywnie prawidtowego wykonywania zadan. Nie chodzi tu

0 ochrone inspektora, ktory nie wywigzuje sie nalezycie ze swoich zadan. Jest to
jedyny przepis w ogélnym rozporzgdzeniu o ochronie danych dotyczgcy odwotania
IOD.

Zgodnie z Wytycznymi Grupy Roboczej art. 29 dotyczgcymi inspektora ochrony
danych inspektor nie moze zosta¢ odwotany ani ukarany za udzielenie okreslonego
zalecenia, nawet jesli jest ono niezgodne ze stanowiskiem reprezentowanym

przez administratora lub podmiot przetwarzajgcy. Grupa Robocza art. 29 wyjasnia,
ze chodzi tu o kary w réznych formach, bezposrednie albo posrednie, np. brak albo
opdznienie awansu, utrudnienie rozwoju zawodowego, ograniczenie dostepu do
korzysci oferowanych pozostatym pracownikom. Zakaz odwotywania inspektora
ochrony danych, nie oznacza natomiast, ze I0OD nie moze zosta¢ odwotany

w uzasadnionych sytuacjach z przyczyn innych niz wykonywanie swoich obowigzkéw
(np. z powodu kradziezy). Grupa Robocza art. 29 zaleca stosowanie polityki, ze im
stabilniejsza podstawa zatrudnienia i szerszy zakres ochrony inspektora ochrony
danych przed odwotaniem, tym wieksza szansa na wykonywanie przez IOD zadan
w sposob niezalezny.

g) obowiazek zachowania tajemnicy lub poufnosci co do wykonywania zadan
przez 10D

IOD jest zobowigzany do zachowania tajemnicy lub poufnosci, co do wykonywania
swoich zadan zgodnie z prawem Unii lub panstwa cztonkowskiego (art. 38 ust.
5 RODO).

Jesli chodzi o 10D, to w zwigzku z wykonywaniem swoich zadan bedzie on miat
niewatpliwie dostep do danych osobowych, w tym danych osobowych, o ktérych
mowa w art. 9 ust. 1 RODO oraz danych osobowych dotyczgcych wyrokéw
skazujgcych i czynéw zabronionych, o ktérych mowa w art. 10 RODO, jak rowniez
informacji dotyczgcych srodkéw technicznych i organizacyjnych zapewniajgcych
przetwarzanie zgodne z przepisami RODO, w tym polityk ochrony danych. 10D
bedzie rowniez zobowigzany do przestrzegania wszystkich przepiséw prawa
krajowego i unijnego, ktére bedg miaty do niego zastosowanie i na mocy ktorych,
okreslone informacje objete sg prawnie chronionymi tajemnicami. Zobowigzanie
inspektora ochrony danych do przestrzegania tajemnicy jest w petni uzasadnione
i stuzyC bedzie nie tylko bezpieczenstwu danych osobowych, ale i wzmocnieniu



zaufania do inspektorow ze strony administratorow danych i podmiotow
przetwarzajgcych. Co wazne - w Wytycznych dotyczacych inspektora ochrony
danych Grupa Robocza art. 29 podkresla, ze obowigzek zachowania tajemnicy oraz
poufnosci nie uniemozliwia IOD kontaktu z Prezesem Urzedu Ochrony Danych
Osobowych i zasiegania jego opinii.
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