Jak chroni¢ swoje dane osobowe?

Dane osobowe, sg cennym ,towarem” rynkowym wykorzystywanym w celach
marketingowych i sprzedazowych.

Zdarza sie jednak, ze w przypadku utraty danych osobowych, kiedy to danymi
postuguje sie osoba do tego nieuprawniona, dane te uzyte sg w celach
przestepczych, takich jak np. wytudzanie pozyczek czy kredytow.

Przestepcy wykorzystujg skomplikowane techniki informatyczne lub Srodki
socjotechniczne, by wejs¢ w posiadanie informacji o Tobie, w tym o Twoich danych
osobowych.

Bywa i tak, ze wyrazasz zbyt wiele zgdd i dzielisz sie bezrefleksyjnie danymi. | o ile
nie jestes w stanie w 100 proc. ich ochroni¢, to mozesz zrobi¢ sporo, by ograniczy¢
ryzyko ich wykorzystania nie tylko w celach przestepczych, ale przede wszystkim dla
ochrony swojej prywatnosci.

1.

Uwazaj na to co i komu udostepnisz o sobie w Internecie

W XXI w., w szczegblnosci media spotecznosciowe mogg by¢ kopalnig wiedzy
o Tobie, o Twoim stanie majgtkowym, miejscu pracy, wydarzeniach z Twojego
codziennego zycia. Zdarza sie, ze nadmiernie dzielisz sie informacjami na
swoj temat. Przez to Internet jest zrodtem wiedzy takze o Twoich pogladach,
zachowaniach konsumenckich, zainteresowaniach. Dane te sg cenne nie tylko
dla dziatéw marketingu réznych firm, po to by na Twoich zachowaniach w sieci
oprze¢ kierowang oferte, ale niekiedy i dla przestepcéw. Szczegdlnie gdy
profil, ktory Ciebie dotyczy jest w petni publiczny, mozesz by¢ narazony na
uzycie Twoich danych bez Twojej wiedzy i przyzwolenia niezgodnie z celami,
dla ktérych dane udostepnites.

Nie zostawiaj dokumentéw w zastaw

Podczas urlopu, wykonujgc roznego rodzaju aktywnosci, wypozyczajgc sprzet,
np. kajaki, tédki, czy narty albo tyzwy, nie oddawaj w zastaw dowodu
osobistego, paszportu, prawa jazdy, legitymacji szkolnej lub studenckie;j.
Warto pamietac, ze zgodnie z prawem zatrzymywanie dowodu osobistego bez
podstawy prawnej jest karane, natomiast nie wszystkie dane osobowe zawarte
we wskazanych dokumentach sg niezbedne dla realizacji celu wypozyczenia
sprzetu. Utrata kontroli nad dowodem osobistym naraza Cie na postuzenie sie
tym dokumentem bez Twojej wiedzy i woli, co z kolei stwarza
niebezpieczenstwo kradziezy tozsamosci. Osoby dysponujgce kompletem
informacji o Tobie, czy kopig Twojego dokumentu tozsamos$ci, mogg podszyc¢
sie pod Ciebie i np. dokonywa¢ na Twojg szkode réznych transakciji, takich jak
chociazby zaciggniecie kredytu w banku czy wypozyczenie drogiego sprzetu

i niezwrdcenie go (np. samochodu). Nieodpowiedzialne zachowanie, o ktorym
mowa — utrata kontroli nad identyfikujgcym Cie dokumentem, zwtaszcza
potwierdzajgcym Twojg tozsamos¢ — naraza Cie na wykorzystanie Twojego
wizerunku oraz innych danych osobowych w celu wyrzadzenia Ci szkody
majgtkowej lub osobistej. Osoby, ktére przejmg taki dokument moga,
korzystajgc z Twojej tozsamosci, zawrze¢ w Twoim imieniu réznego rodzaju
umowy, np. z zakresu ustug telekomunikacyjnych, z dalszymi tego faktu
obcigzajgcymi Ciebie konsekwencjami.



Co do zasady nie powinienes sie godzi¢ na kopiowanie Twojego dokumentu
tozsamosci. Tylko w niektorych sytuacjach jest to wyjgtkowo dopuszczalne,
gdy pozwalajg na to przepisy. Gdy administrator domaga sie kopii np. Twojego
dowodu osobistego, popros, aby wskazat Ci podstawe prawng, ktéra naktada
na niego obowigzek takiego dziatania.

Nie podawaj danych przez telefon

Unikaj przekazywania danych telefonicznie — szczegdlnie, gdy to nie Ty
inicjujesz rozmowe, ale ktos dzwoni do Ciebie. Udostepnianie danych na
odlegtos¢ obarczone jest ryzykiem, brakiem pewnosci co do tego komu
faktycznie dane sg przekazane. Nie daj sie zaskoczy¢, sprowokowac¢ do
udostepniania danych wbrew Twojej woli, dla nieznanych, niewyjasnionych
przez rozmoéwce celdow. Upewnij sie, komu faktycznie udostepniasz dane

w trakcie rozmowy telefonicznej, a jezeli trzeba zweryfikuj kontakt, np.
oddzwaniajgc i sprawdzajgc, czy dany numer i osoba faktycznie reprezentuje
podmiot, na ktéry sie powotata.

Uwazaj na rézne formularze, poprzez ktére udostepniasz dane

Zachowaj rozwage przy wypetnianiu i podpisywaniu roznego rodzaju ankiet,
formularzy czy uméw. Zastanow sie czy faktycznie chcesz zatozy¢ karte
lojalnosciowg w sklepie, by miec¢ rabaty lub dodatkowe promocje. W takich
sytuacjach podajesz sklepom imig, nazwisko, adres zamieszkania, date
urodzenia, adres e-mail, numer telefonu, a w zamian otrzymujesz promocje,
bony rabatowe, dodatkowe upominki przy zakupach. Ale czy rzeczywiscie
warto?

Nalezy pamieta¢, ze administrator musi spetni¢ wobec Ciebie obowigzek
informacyjny, czyli przekazaé¢ Ci niezbedne informacje na swoj temat, podajgc
m.in. swojg tozsamosc¢, dane kontaktowe oraz dane kontaktowe swojego
inspektora danych osobowych (o ile go wyznaczyt), a takze cel i podstawe
prawng przetwarzania danych.

Nie podawaj wszelkich danych, ktore pozwalajg na petng identyfikacje, jezeli
w danej sytuacji nie jest to konieczne, danych nadmiarowych. Jesli musisz
skorzystac z danej ustugi, to podaj tylko dane niezbedne do jej wykonania —
dobrze przemysl przekazanie tych, ktérych przekazanie oznaczone jest jako
opcjonalne.

Zanim zaznaczysz wszystkie zgody, upewnij sie czego dotyczg. Zwré¢ uwage
czy w formularzu zgody nie sg zaznaczone domys$inie. Zgodnie z prawem nie
powinno tak by¢. Doktadnie tez czytaj, czego dotyczg klauzule zgdd.

W przypadku watpliwo$ci, zadawaj pytania administratorom. Powinni Cie
poinformowac o okresie przez jaki dane beda przetwarzane oraz

o przystugujgcych Ci prawach, w tym dostepu do danych, ich sprostowania,
usuniecia czy wniesienia sprzeciwu wobec przetwarzania, a takze, czy Twoje
dane bedg komus innemu (innym odbiorcom) przekazywane.

Pamietaj, ze wyrabiajgc karte lojalnosciowg czesto udzielasz zgdd na
wykorzystywanie danych w celach marketingowych nie tylko administratora,
ale i jego partneréw biznesowych. O ile mozesz, zweryfikuj, kim oni sg, jakie to
sg firmy. Zgody na marketing ,cudzy” powinny by¢ nieobowigzkowe, powinna
by¢ Ci pozostawiona mozliwos¢ wyboru co do tego, czy takg zgode wyrazisz.



Administrator powinien Ci zapewnic, by mozliwos¢ wycofania zgody byta
réwnie fatwa, jak jej udzielenie oraz powiniene$ by¢ poinformowany o prawie
do cofniecia zgody nim jg wyrazisz.

Nie wyrzucaj danych na smietnik, dopdki ich nie zniszczysz

Wszelkie dokumenty z Twoimi danymi, to kolejne zrédto wiedzy o Tobie,
zwtaszcza gdy zawierajg one wiele réznych informacji umozliwiajgcych
wyciggania wnioskow na Twoj temat, np. ustalenie tego, gdzie pracujesz, ile
zarabiasz, kiedy nie ma Ciebie w domu, ile masz dzieci, jak drogie robisz
zakupy. Dlatego tez - zanim wyrzucisz dokumenty do kosza — nalezy je
zniszczy¢ (np. faktury, rachunki), zapiski, naklejki na opakowaniach od
korespondenciji czy po dostarczonych towarach, w sposéb uniemozliwiajgcy
odtworzenie zawartych w nich danych osobowych.

Usuwaj trwale dane z nosnikéw

Ogrom danych o Tobie moze znajdowac sie na Twoich starych dyskach
twardych, kartach pamieci, pendrive’ach czy innych nosnikach. Zwré¢ uwage,
ze coraz wiecej informacji na Twoj temat jest zapisanych w komputerach,
smartfonach, aparatach fotograficznych czy tabletach. Zanim sie pozbedziesz
takich urzadzen lub nosnikéw, trwale usun z nich dane. Jednak zwykte ich
skasowanie nie bedzie wystarczajgce, gdyz wiele danych da sie odzyskac.
Dlatego zanim wyrzucisz nosnik albo go sprzedasz, usun z niego dane,
korzystajgc przy tym z odpowiedniego do tego oprogramowania. Warto tez
przywroci¢ ustawienia fabryczne urzgdzenia, aby nie byto w nim
zapamietanych loginéw i haset do réznych ustug i aplikaciji, z jakich
korzystate$, a zwlaszcza z takich, z ktérych nadal korzystasz.

Uzywaj programoéw chronigcych komputer

Uzywaj oprogramowania chronigcego komputer i urzgdzenia mobilne przed
niepozgdanymi dziataniami z zewnatrz, np. ztosliwego oprogramowania.
Oprécz popularnych programéw antywirusowych przydatne mogg by¢ rowniez
te, ktére zabezpieczg przed ingerencjg z zewnatrz tzw. firewall.

Badz czujny w sieci

Nie odpowiadaj na maile od osdb, ktorych nie znasz np. tzw. spamerow,
zwlaszcza gdy domagajg sie podania jakichs informacji o tobie czy namawiajg
do klikniecia w przestany link lub otwarcia przestanego zatgcznika, sugerujg
zmiane identyfikatora i hasta. Zachowaj ostroznosc¢ takze przy korzystaniu

z ustug bankowosci elektronicznej i dokonywaniu zakupow przez Internet.
Zwracaj uwage czy aby na pewno logujesz sie do serwisu bankowosci
internetowej ze strony banku, ktéra ma certyfikat SSL (widoczny w pasku
adresu przegladarki). Weryfikuj sklepy, w ktérych chcesz co$ kupié: czy

w ogole istnieja, czy i jakie majg opinie, czy sg to podmioty zidentyfikowane,
gdzie majg siedzibe, czy podany jest kontakt z ich wiascicielem i czy kontakt
ten nie jest ograniczony tylko do elektronicznego. Jesli masz watpliwosci co do
bezpieczenstwa Twoich danych zastandw sie czy koniecznie musisz dokonac
zakupow u tego sprzedawcy. Weryfikuj regulaminy i polityki prywatnosci —
unikaj sprzedawcéw nieprzedstawiajgcych takich dokumentow czy tez
prezentujgcych w nich postanowienia zbyt ogodlne, niejasno czy nieprecyzyjnie
brzmigce, sformutowane niepoprawnie gramatycznie czy jezykowo, moze to



bowiem oznaczac, ze sg to podmioty niepodlegajace polskiemu czy
europejskiemu prawu.

9. Zmieniaj hasta

Zazwyczaj to gtéwnie pracodawcy wymagajg od pracownikow zmiany haset co
pewien czas, by chronic nie tylko dane osobowe, ale i tajemnice firm. Taka
zasade warto tez wdrozy¢ w zyciu prywatnym i okresowo zmieniac¢ hasta
dostepu do swojego komputera, do poczty elektronicznej, systemow
bankowosci elektronicznej, ale nawet sklepéw internetowych, w ktérych -masz
konto uzytkownika. Staraj sie przy tym korzystac¢ z réznych haset. Dobrze jest,
aby nie miaty one nic wspdlnego z Twoimi zyciem osobistym, miejscem
zamieszkania, Twoim imieniem i nazwiskiem, datg urodzin, imionami Twoich
bliskich czy Twoich zwierzat itp., tj. informacjami, ktére tatwo mozna skojarzy¢
z Tobg obserwujgc Twoje zachowania w sieci, czy potgczy¢ z innymi
informacjami o Tobie.
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