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1. Co to jest RODO.

RODO to skrét od Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych).

RODO stanowi gtowny element europejskiej reformy ochrony danych osobowych.
Gtownym celem ogdlnego rozporzadzenia o ochronie danych osobowych jest
ujednolicenie przepisdw regulujgcych ochrone danych osobowych w panstwach UE,
a takze unormowanie sposobu przeptywu danych miedzy tymi panstwami. RODO
jest aktem, ktéry w sposob kompleksowy reguluje kwestie dotyczgce ochrony danych
osobowych i nie wymaga implementacji do krajowego systemu prawnego, oznacza
to, ze przepisy RODO stosowane sg wprost.

Na pakiet regulujgcy ochrone danych osobowych sktada sie takze tzw. dyrektywa
policyjna (Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27
kwietnia 2016 r.) oraz bedgca w fazie prac legislacyjnych dyrektywa o e-prywatnosci.
Na gruncie prawa krajowego aktem prawnym, ktory wypracowuje mechanizm
spojnosci stosowania przepisow RODO jest nowa ustawa o ochronie danych

osobowych.

2. Kto jest Administratorem danych przetwarzanych na ZUT.

Administratorem danych przetwarzanych na ZUT jest uczelnia reprezentowana przez
Jego Magnificencje Rektora, z siedzibg przy al. Piastow 17, 70-310 w Szczecinie.

Administrator danych ustala cele i sposoby przetwarzania danych osobowych, a
takze zobowigzany jest — uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oso6b fizycznych o réznym
prawdopodobienstwie i wadze zagrozenia — wdrozy¢ odpowiednie srodki techniczne i

organizacyjne, by przetwarzanie danych osobowych odbywato sie zgodnie z RODO.



3. Kto to jest Inspektor Ochrony Danych (IOD).

Inspektor Ochrony Danych to wyznaczona przez Rektora Zachodniopomorskiego
Uniwersytetu Technologicznego osoba, ktéra jest odpowiedzialna za nadzér i
bezpieczenstwo danych osobowych przetwarzanych na uczelni.

Inspektor Ochrony Danych odpowiada za nadzér nad funkcjonowaniem i
efektywnoscig proceséw prawidtowego przetwarzania danych osobowych.
Szczegotowy zakres zadan 10D okresla zarzgdzenie nr 37 z dnia 22.05.2018 roku w
sprawie powotania inspektora ochrony danych w Zachodniopomorskim Uniwersytecie

Technologicznym w Szczecinie

4. Co to sg dane osobowe.

Dane osobowe oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg”). Mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak: imie i
nazwisko, numer identyfikacyjny (PESEL), dane o lokalizacji, identyfikator
internetowy (adres IP, adres e-mail) lub jeden bgdz kilka szczegdélnych czynnikéw
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczna,
kulturowg lub spoteczng tozsamosc¢ osoby fizyczne;j.

Dane osobowe to wszystkie dane, ktére dotyczg konkretnej osoby fizycznej — od
imienia i nazwiska, nr PESEL umieszczonego w dokumencie tozsamosci, przez
adres e-mail do danych umieszczonych na wizytéwce. Danymi osobowymi moze by¢

takze odcisk palca, adres IP, login do portalu internetowego czy numer telefonu.

5. Co to sa szczegolne kategorie danych osobowych.

Szczegdlne kategorie danych osobowych to grupa danych sensytywnych
(wrazliwych), ktére podlegajg szczegdélnym zasadom przetwarzania i ochrony. Sg to
dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz dane:
genetyczne, biometryczne przetwarzane w celu jednoznacznego zidentyfikowania

osoby fizycznej lub dane dotyczgce zdrowia, seksualnosci lub orientacji seksualnej.
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Przetwarzanie szczegolnych kategorii danych osobowych jest zabronione, chyba, ze

zachodzi jedna z przestanek wynikajgcych z art. 9 RODO, m.in.:

1. zgoda osoby, ktorej dane dotyczg ,

2.

gdy przetwarzanie jest niezbedne do wypetnienia obowigzkow i wykonywania

szczegolnych praw administratora lub osoby, ktérej dane dotycza, w dziedzinie

prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej,

gdy przetwarzanie jest konieczne do ochrony zywotnych intereséw osoby,

ktorej dane dotyczg, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest

fizycznie lub prawnie niezdolna do wyrazenia zgody,

1)

2)

3)

gdy przetwarzanie dotyczy danych osobowych w sposob oczywisty
upublicznionych przez osobe, ktérej dane dotyczg,

gdy przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub
medycyny pracy, do oceny zdolnosci pracownika do pracy, diagnozy
medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego,
leczenia lub zarzgdzania systemami i ustugami opieki zdrowotnej lub

zabezpieczenia spotecznego,

gdy przetwarzanie jest niezbedne do celow archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych.

Szczegodlne kategorie danych osobowych przetwarzane na ZUT sg miedzy innymi w:

badaniach naukowych, projektach czy w celu zapewnienia réwnych szans osobom

niepetnosprawnym.

6.

Jak wiele danych mozna zbieraé zgodnie z RODO.

RODO wprowadza tzw. zasade minimalizacji danych osobowych. Zgodnie z tg

zasadg mozna przetwarza¢ wytgcznie takie dane osobowe, ktdére sg niezbedne do

osiggniecia celu przetwarzania danych. Zgodnie z zasadg minimalizacji danych

nalezy ograniczy¢ zbieranie danych tylko do tych, bez ktérych nie mozna osiggngé

celu przetwarzania. Zabronione jest zbieranie w sposéb nadmiarowy.



7. Co to jest przetwarzanie danych osobowych.

Przetwarzanie danych osobowych to operacja lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, taka jak: zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie.

Katalog czynnosci, ktére mogg sktadac sie na przetwarzanie danych osobowych, ma
charakter przyktadowy — nalezy przyjg¢, iz przetwarzanie danych osobowych to

kazda czynnosc, ktorg wykonujemy z wykorzystaniem danych osobowych.

8. Kto moze przetwarzaé¢ dane osobowe na ZUT.

Do przetwarzania danych osobowych, mogg zosta¢ dopuszczone wytgcznie osoby
posiadajgce upowaznienie do przetwarzania danych osobowych.

Upowaznienie do przetwarzania danych osobowych stuzy realizacji obowigzku
rozliczalnosci wynikajgcego z RODO, tzn. uczelnia musi wykazaé, iz do
przetwarzania danych osobowych zostaty dopuszczone tylko osoby uprawnione.
Upowaznienie jest takze dokumentem, ktdry ogranicza dostep do zasobow danych

przez osoby nieuprawnione.

Przykiad:

Upowaznienie do przetwarzania danych osobowych powinno by¢ wydane dla osob,
ktére przetwarzajg dane np.:

1. kandydatéw na studia

2. studentow

3. pracownikow

Obowigzek posiadania upowaznienia dotyczy takze sytuacji, w ktérej dane

przetwarzane sg w wersji papierowej.



9. Co to jest rejestr czynnosci przetwarzania.

Rejestr czynnosci przetwarzania to dokument, ktory pokazuje, w jakich procesach
uczelnia przetwarza dane osobowe.

Rejestr uwzglednienia m.in. cel przetwarzania danych, podstawy przetwarzania
danych, kategorie oraz zakres przetwarzanych danych oraz w jaki sposob dane sg
zabezpieczone.

Rejestr czynnosci przetwarzania moze by¢ prowadzony w wersji papierowej lub
elektroniczne,;.

Nalezy zauwazy¢, iz pojecie czynnosci przetwarzania danych osobowych nie zostato
precyzyjnie opisane w RODO, co moze powodowaé trudnosci w zidentyfikowaniu
czynnosci przetwarzania danych osobowych. Czynno$¢ przetwarzania mozna

okresli¢ przez kategorie podmiotéw danych lub celow przetwarzania.

10. Jakie operacje przetwarzania danych osobowych zachodza na ZUT.

Uczelnia przetwarza dane osobowe w procesach dotyczgcych m.in. :
1. dziatalnosci dydaktycznej (rekrutacja na studia, ksztatcenie studentow -
wszystkie stopnie), ksztatcenie ustawiczne (kursy, studia podyplomowe, uniwersytet
otwarty), ksztatcenie kadry naukowej),
2. zarzgdzania zasobami ludzkimi (rekrutacja do pracy, zatrudnienie, obstuga
kadrowa, dziatalnos¢ socjalna, bezpieczenstwo i higiena pracy),
3. dziatalnosci naukowo-badawczej (badania naukowe, wspotpraca naukowa),
4, dziatalnosci na rzecz studentéw (pomoc materialna oraz ubezpieczenia
studentow i doktorantéw, stypendia naukowe, prowadzenie domow studenckich),
5. obstugi finansowo-ksiegowej (rachunkowosé, rozrachunki z pracownikami,
kontrahentami),
6. innych  obszarow  dziatalnosci  (wolontariat, biblioteki,  dziatania

marketingowe, reklamowe, promocyjne, sklep internetowy, korespondencja).



11. Czyje dane przetwarzane sa na ZUT.

ZUT przetwarza m.in. dane:

1. pracownikow uczelni i ich rodzin,
2. kandydatow na okreslone funkcje,
3. studentéw, doktorantow, stuchaczy studiow podyplomowych oraz oso6b

ubiegajgcych sie o przyjecie na studia, studia doktoranckie lub studia podyplomowe,
4. 0s6b, ktére uzyskaty stopien naukowy doktora lub doktora habilitowanego,

5. cudzoziemcéw podejmujgcych i odbywajgcych studia, studia doktoranckie i
inne formy ksztatcenia, a takze uczestniczgce w badaniach naukowych lub pracach
rozwojowych,

6. studentow i doktorantow, w tym cudzoziemcow ubiegajgcych sie o stypendia
lub Swiadczenia z zakresu pomocy materialne;,

7. czytelnikdw bibliotek,

8. 0s0b biorgcych udziat w postepowaniach konkursowych,

9. uczestnikdw badan naukowych,

10.  uczestnikdéw konferenciji, projektow, seminaridw,

11. absolwentow.

12. Zakres danych przetwarzany na ZUT.

ZUT przetwarza dane miedzy innymi w zakresie:
1. imion i nazwisk,
dat urodzenia,
numeru PESEL,
numeru indeksu,
serii i numeru dokumentu potwierdzajgcego tozsamos¢,
adresu e-mail,
numeru telefonu,

wizerunku,

© 0 N o o b wN

obywatelstwa.



W zakresie danych osobowych przetwarzanych przez uczelnie wystepujg takze

szczegolne kategorie danych o:

1.
2.
3.

stanie zdrowia, stopniu niepetnosprawnosci,
pochodzeniu rasowym lub etnicznym,

przynaleznosci do zwigzkéw zawodowych.

13. Gdzie na uczelni przetwarzane sa dane osobowe.

Dane osobowe przetwarzane sg w:

1.

2
3.
4

14.

systemach informatycznych,

. pakietach biurowych,

systemach pocztowych,

. zbiory tradycyjne (papierowe) np.: akta pracownicze, akta studenckie, teczki

osobowe, korespondencja papierowa itp.

W jakim celu ZUT przetwarza dane osobowe.

ZUT przetwarza dane osobowe m.in. w celach:

1.

© © N o o b~ WD

przyjecia kandydatéw na studia,

przyjecia kandydatéw do pracy,

realizacji procesu dydaktycznego,

obstugi czytelnikow bibliotek,

zatrudnienia pracownika,

zawierania umow cywilnoprawnych,

prowadzenia dokumentacji kadrowej,

prowadzenia spraw bytowo-socjalnych studentow i pracownikéw,

nadzoru nad przestrzeganiem zasad bezpieczenstwa i higieny pracy,

10. realizacji projektéw badawczych,

11. przyznawania stypendiow,

12. przydziatu miejsc w domach studenckich,

13.dziatan marketingowych, zarzgdzania ofertg: edukacyjng, naukowg, ustugowg.
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15. Jak dlugo mozna przechowywaé¢ dane osobowe.

RODO wprowadza zasade ograniczenia czasowego przechowywania danych
osobowych, tzn. ze dane nie powinny by¢ przechowywane w nieskornczonosc.

Jezeli podstawe przetwarzania danych osobowych stanowi zgoda osoby, ktérej dane
dotyczg, wowczas dane osobowe mogg byC przetwarzane do czasu odwotania
zgody. Po odwotaniu zgody, dane mogg by¢ przetwarzane przez okres
odpowiadajgcy terminowi przedawnienia roszczen, jakie moze ponosi¢ administrator
danych.

Jezeli dane przetwarzane sg na podstawie umowy, wowczas mogqg by¢ przetwarzane
tak dtugo, jak jest to niezbedne do wykonania umowy, a po tym czasie przez okres
odpowiadajgcy okresowi przedawnienia roszczen.

Jezeli przepisy okreslajg termin, przez jaki powinny byC¢ przechowywane dane

osobowe, to nalezy przechowywac je przez czas wskazany w konkretnym przepisie.

16. Czy ZUT udostepnia dane osobowe.

Udostepnianie danych osobowych to jedna z form operacji wykonywanych na danych
osobowych w ramach przetwarzania tych danych. ZUT, administrujgc danymi, moze
udostepniac je osobom lub podmiotom uprawnionym do ich otrzymania na podstawie
przepisow prawa (organy administracji panstwowej, wymiaru sprawiedliwosci) lub
innym podmiotom w przypadku posiadania przez te podmioty podstaw prawnych do

legalnego przetwarzania danych.

Uczelnia udostepnia dane osobowe m.in.:

1. zgodnie z ustawg prawo o szkolnictwie wyzszym Ministerstwu Nauki i
Szkolnictwa Wyzszego,

2. ZUS w celu potwierdzenia statusu studenta,
3. potencjalnym pracodawcom na podstawie zgody absolwenta.
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17. Czy ZUT powierza dane osobowe.

Powierzenie przetwarzania danych osobowych zachodzi wtedy, gdy uczelnia
administrujgc danymi, korzysta z ustug podmiotéw zewnetrznych zwanych
procesorami, w zakresie realizacji zadan zwigzanych z przetwarzaniem danych
osobowych. Powierzenie przetwarzania danych obywa sie na podstawie umowy lub
innych instrumentéw prawnych. Umowa powierzenia musi okreslac cele i kategorie
powierzanych danych osobowych. Retencja danych osobowych odbywa sie co do
zasady przez okres obowigzywania umowy. Umowa powierzenia moze miec postac
samodzielnej umowy bgdz dodatkowych postanowien do umoéw o swiadczenie ustug.

Tres¢ umowy powierzenia nalezy konsultowac z Inspektorem Ochrony Danych.

ZUT powierza dane osobowe m.in.:

1. w uzasadnionych przypadkach korzystajgc z miejsc na serwerach firm
zewnetrznych;
2. innym uczelniom np. zagranicznym.

18. Na jakich podstawach prawnych ZUT przetwarza dane osobowe.

Podstawy do legalnego przetwarzania danych osobowych okresla art. 6 RODO. Z
punktu widzenia przepisu przetwarzanie jest dopuszczalne, gdy:

1. osoba, ktérej dane dotyczg, wyrazita zgode na przetwarzanie jej danych
osobowych;

2. przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba,
ktérej dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktorej dane
dotycza, przed zawarciem umowy;

3. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na administratorze;

4. przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktérej

dane dotyczg, lub innej osoby fizycznej;
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5. przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi;

6. przetwarzanie jest niezbedne do celédw wynikajgcych z prawnie
uzasadnionych intereséw realizowanych przez administratora lub przez strone
trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
interesdw majg interesy lub podstawowe prawa i wolnosci osoby, ktorej dane
dotycza, wymagajgce ochrony danych osobowych, w szczegodlnosci gdy

osoba, ktoérej dane dotyczg, jest dzieckiem.

Wybrane podstawy przetwarzania danych osobowych na ZUT:

1. zgoda osoby, ktorej dane dotycza — ma zastosowanie np. w przypadkach
0sOb chcacych wzig¢ udziat w konkursie, badaniach naukowych itp., absolwentéw
(zgoda na monitoring karier zawodowych absolwentdéw), udostepnianie danych na
wniosek o0sbéb trzecich np. potencjalnego pracodawcy, w celu weryfikacji
wyksztatcenia;

2. przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego
cigzacego na administratorze — ustawa prawo o szkolnictwie wyzszym,
rozporzgdzenia wykonawcze do ww. ustawy, ustawa Kodeks pracy, ustawa o

bibliotekach, ustawa o narodowym zasobie archiwalnym i archiwach.

Uczelnia moze przetwarza¢ dane osobowe na podstawie zgody osoby, ktorej dane
dotycza, lub przestanki wynikajgcej z przepisu prawa, np. przetwarzanie danych
osobowych studentow odbywa sie na podstawie ustawy prawo o szkolnictwie
wyzszym, przetwarzanie danych osobowych pracownikow odbywa sie na podstawie
ustawy Kodeks pracy, dane kandydatow do pracy przetwarza sie na podstawie zgody

kandydata.
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19. Kiedy jednostki organizacyjne ZUT powinny spetnia¢ obowiazek

informacyjny.

Obowigzek informacyjny to obowigzek Administratora do poinformowania osoby,

ktérej dane dotyczg o:

danych identyfikujgcych Administratora,
danych kontaktowych Inspektora Ochrony Danych ,
przystugujgcych jej prawach,

1

2

3

4, celu przetwarzania danych osobowych,

5 okresie przechowywania danych osobowych,
6 podstawie przetwarzania danych osobowych,
7

mozliwosci ztozenia skargi do organu nadzorczego.

Obowigzek informacyjny ma na celu uswiadomi¢ osobe, ktorej dane dotyczg, o tym
na co sie godzi, wyrazajgc zgode na przetwarzanie swoich danych osobowych lub
gdy przetwarzanie danych odbywa sie na podstawie innych przestanek o
przystugujgcych osobie, ktérej dane dotyczg, prawach. Obowigzek ten jest
realizowany najczesciej w postaci klauzul informacyjnych. Obowigzek informacyjny

nalezy spetnic¢ niezaleznie od podstawy przetwarzania danych osobowych.

Kiedy spetnia¢ obowiagzek informacyjny.

Obowigzek informacyjny nalezy spetni¢ podczas pozyskiwania danych od osoby,
ktérej dane dotycza, np.: w procesie rekrutacji na studia/do pracy, zapisu

uczestnikow na organizowane wydarzenie, w procesie dotyczgcym prowadzenia

badan naukowych.

Najbezpieczniejszym rozwigzaniem jest umieszczanie klauzul informacyjnych

tam, gdzie przetwarzamy dane osobowe.
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20. Kiedy na ZUT powinnismy pozyskiwaé¢ zgode na przetwarzanie danych
osobowych.

Zgoda na przetwarzanie danych osobowych to jedna z przestanek legalnosci
przetwarzania danych osobowych, rozumiana jako okazanie woli przez osobe, ktorej
dane dotyczg, w formie o$wiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwalajgcego na przetwarzanie dotyczgcych jej danych osobowych. Zgoda na
przetwarzanie danych osobowych musi by¢: dobrowolna, konkretna, swiadoma i
jednoznaczna.

Zgoda na przetwarzanie danych osobowych moze przyjg¢ forme oswiadczenia woli,
wyrazonego w formie pisemnej lub elektronicznej, np. klauzula zgody dotgczona do
kwestionariusza osobowego w formie papierowej lub umieszczenie klauzuli zgody w
formularzu elektronicznym przy zastosowaniu checkboxa.

Zgoda na przetwarzanie danych osobowych musi by¢ wyrazona na jasno okreslony
cel np. zgoda na przetwarzanie danych osobowych w procesie rekrutacji do pracy

czy udziatu w konkursie, konferenciji itp.

Na ZUT na podstawie zgody przetwarzane sg m.in. dane nastepujgcych kategorii
0so6b:

1. kandydatow do pracy,

2 absolwentow,

3. uczestnikéw badan/projektow,

4

uczestnikdw konferenciji/szkolen/seminariow.
Jezeli dane osobowe przetwarzane sg na podstawie zgody, osoba, ktérej dane
dotyczg, ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie zgody ma

by¢ rownie proste do realizacji jak jej wyrazenie.

21. Kiedy na ZUT moze doj$¢ do naruszenia ochrony danych osobowych.

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,

zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
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danych osobowych przesytanych, przechowywanych Ilub w inny sposob

przetwarzanych.

Przyktadami naruszen moga by¢:

22.

zagrozenia w obszarze zasobow ludzkich (ujawnianie danych osobom

nieuprawnionym),

2. zjawiska naturalne (zjawiska klimatyczne, sejsmiczne, pogodowe),

utrata podstawowych ustug,

4. zniszczenia fizyczne (pozar, zalanie, wypadek, zniszczenie urzgadzen lub

7.
8.
9.

nosnikéw),

awarie techniczne,

nieautoryzowane zmiany, nielegalne wykorzystywanie lub naduzywanie
zasobow IT,

infekcja systemu przez szkodliwe oprogramowanie,

ataki hakerskie,

fatszywe wiadomosci e-mail,

10. naruszenia podstaw przetwarzania danych osobowych,

11. wikamania, wtargniecia lub inne nieuprawnione wejscie na teren uczelni.

Co nalezy zrobi¢ w przypadku podejrzenia/stwierdzenia naruszenia

ochrony danych osobowych.

W przypadku podejrzenia/stwierdzenia naruszenia ochrony danych osobowych

nalezy zaprzestac¢ przetwarzanie danych osobowych, poinformowac bezposredniego

przetozonego oraz IOD o mozliwym naruszeniu ochrony danych osobowych.

W zgtoszeniu podejrzenia/stwierdzenia naruszenia nalezy wskazac:

a r N e

date zdarzenia,

opis zaistniatego incydentu,

miejsce wystgpienia incydentu,

wskazac przyczyne lub potencjalng przyczyne wystgpienia naruszenia,

ustali¢ mozliwe skutki wynikajgce z naruszenia,
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6. opisac dotychczasowe dziatania w zwigzku z incydentem,

7. opisac znane danej osobie sposoby zabezpieczenia danych osobowych.

23. Czym jest ochrona danych osobowych w fazie projektowania (privacy by

design).

Uwzglednianie ochrony danych w fazie projektowania to dziatanie, ktérego celem jest
wigczenie ochrony prywatnosci juz na etapie zidentyfikowania czynnosci
przetwarzania. To podejscie, ktore modwi, iz ochrona danych powinna by¢
wbudowana w kazdy nowy projekt, przy zastosowaniu odpowiednich srodkow

technicznych i organizacyjnych. Ochrona danych osobowych w fazie projektowania

oznacza:
1. proaktywne podejscie do ochrony danych osobowych,

2. wigczenie ochrony danych osobowych w projekt od poczatku jego realizaciji,
3. poszanowanie prywatnosci osob, ktorych dane dotycza.

24. Czym jest domysina ochrona danych osobowych (privacy by default).

Domysina ochrona danych to uwzglednienie jak najdalej posunietych zabezpieczenh
prywatnosci w ustawieniach poczatkowych kazdego systemu informatycznego.
Domysinie, czyli bez koniecznosci jakiejkolwiek aktywnosci osob, ktérych dane
dotyczg. Domyslinie nalezy przetwarzaé tylko te dane, ktére sg niezbedne do

osiggniecia celu, dla ktérego zostaty zebrane.

25. Co to jest ocena skutkéw dla ochrony danych osobowych.

Ocena skutkéw dla ochrony danych osobowych to proces, ktéry ma opisaé
przetwarzanie danych osobowych, oceni¢ niezbednos¢ i proporcjonalnosé
przetwarzania danych oraz pomdéc w zarzgdzaniu ryzykiem naruszenia praw lub
wolnosci 0sob fizycznych wynikajgcym przetwarzania danych osobowych.

Ocena skutkow dla ochrony danych osobowych pozwala na podjecie wiasciwych

Srodkdéw technicznych i organizacyjnych majgcych stuzyé zabezpieczeniu danych
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osobowych, a takze wskazuje jakie czynnosci nalezy podjg¢, by zminimalizowaé

ryzyko przetwarzania danych osobowych.

26. Jakie techniczne i organizacyjne zabezpieczenia danych osobowych sa

stosowane na ZUT.

Na uczelni stosuje sie m.in.:

Zabezpieczenia organizacyjne:

1. wyznaczenie Inspektora Ochrony Danych ,
2. opracowanie i wdrozenie dokumentacji ochrony danych osobowych,
3. do przetwarzania danych osobowych dopuszczone zostaty osoby do tego

upowaznione,

4, prowadzenie ewidencji osdb upowaznionych,

5. przeszkolenie i zaznajomienie pracownikow z przepisami ochrony danych
osobowych,

6. procedura wydawania kluczy do pomieszczen osobom uprawnionym,

7. nadzor obszardw przez stuzbe ochrony,

8. monitoring oséb wchodzgcych i wychodzgcych z budynkow,

9. osoby trzecie w obszarze przetwarzania danych osobowych przebywajg w

obecnosci 0s6b upowaznionych,
10. osoby upowaznione zobowigzane sg do zachowania danych osobowych i

sposobdéw zabezpieczen w tajemnicy.

Srodki ochrony fizycznej:

drzwi zamykane na klucz,

systemy przeciwpozarowe,

szafy niemetalowe/metalowe zamykane na klucz,
sejfy, kasy pancerne,

niszczarki dokumentow,

drzwi o podwyzszonej odpornosci na wtamanie,

N o g s> w D P

okna zabezpieczone za pomocg krat/rolet,
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8. systemy alarmowe,

9. systemy monitoringu wizyjnego.

Srodki ochrony w ramach narzedzi programowych:

1. rejestracja zmian w systemach,
2. okreslenie praw dostepu do danych,
3. identyfikatory uzytkownikow oraz hasta.

27. Co powinienem zrobi¢ w przypadku czasowego opuszczenia stanowiska
racy.

W przypadku opuszczenia obszaru przetwarzania danych osobowych, gdy
pozostaje on bez nadzoru os6b upowaznionych, nalezy zamkng¢ pomieszczenie na
klucz. Klucze do pomieszczen powinny pozostawa¢é pod nadzorem 0sob
upowaznionych.

Czasowo opuszczajgc stanowisko pracy nalezy wylogowacC sie z systemu lub
uruchomi¢ wygaszacz ekranu chroniony hastem. Nie nalezy pozostawiac
dokumentow zawierajgcych dane osobowe w miejscu widocznym.

Po zakohczonej pracy nalezy wylogowac sie ze wszystkich systemow, z ktorych
korzystaliSmy podczas pracy, zamkng¢ w szafach dokumenty zawierajgce dane

osobowe lub inne tajemnice ustawowo chronione.

28. Jak postepowaé¢ z danymi osobowymi przetwarzanymi w wersji

papierowej.

1. dokumenty i wydruki w pomieszczeniach nieupowaznionych zawierajgce dane
osobowe nalezy przechowywa¢ zabezpieczonych fizycznie przed dostepem
0s6b trzecich,

2. uzytkownicy sg zobowigzani do stosowania ,polityki czystego biurka”,
polega ona na zabezpieczeniu dokumentéw zawierajgcych dane osobowe w
szafach, biurkach, pomieszczeniach zamykanych na klucz, ograniczajgc wglad

przez osoby nieupowaznione,
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3.

4.

29.

dokumenty nalezy przenosic w sposob zapobiegajacy ich kradziezy,
zgubieniu lub utracie,
zalecane jest niszczenie dokumentow i tymczasowych wydrukow w

niszczarkach niezwtocznie po ustaniu celu ich przetwarzania.

Jak postepowac z elektronicznymi nosnikami danych osobowych.

1. dane przechowywane sg na nosnikach przenosnych jedynie w przypadkach,
gdy jest to konieczne, przez czas niezbedny do spetnienia celu, w jakim zostaty
one na nosniku zapisane. Po ustaniu czasu przechowywania zawartos¢ nosnika
danych podlega skasowaniu,

2. dane osobowe w systemie informatycznym przechowywane sg przez czas
wymagany do spetnienia celu, dla ktérego sg one przetwarzane. Po uptywie tego
celu dane podlegajg archiwizacji, skasowaniu lub anonimizacji,

3. przenosne elektroniczne nosniki danych sg przechowywane przez
uzytkownikdw w sposob minimalizujgcy ryzyko ich uszkodzenia lub zniszczenia,
w szczegolnosci w zamykanych szafach i meblach biurowych,

4. w przypadku koniecznosci wyniesienia nosnikbw danych poza jednostke
organizacyjng, uzytkownik zobowigzany jest do zachowania szczegdinej
ostroznosci i zabezpieczenia nosnika, konieczne jest uzycie srodkéw ochrony
kryptograficznej (szyfrowanie danych),

5. w przypadku wykorzystywania elektronicznych urzadzen mobilnych (m.in.
smartphone, tablet) wymaga sie zastosowania nastepujgcych Srodkow
bezpieczenstwa: blokada ekranu (pin/hasto/symbol graficzny), szyfrowanie
pamieci/karty pamieci, program antywirusowy, wytgczenie nieuzywanych ustug
(np.wi-fi, bluetooth, nfc), instalowanie oprogramowania z zaufanych Zzrodet,
uzywanie szyfrowania lub VPN podczas korzystania z publicznych hotspot-ow,

6. w przypadku korzystania z komputeréw przenosnych poza obszarem
przetwarzania danych jednostki organizacyjnej, nalezy uzywacé ich w sposéb
uniemozliwiajgcy odczyt danych z ekranu przez osoby nieuprawnione i stosowac
Srodki ochrony kryptograficznej,

7. za bezpieczenstwo komputerow przenosnych, urzgdzehn mobilnych, nosnikéw
danych odpowiadajg ich uzytkownicy. Zabrania sie pozostawiania nosnikow

danych bez nadzoru osoby upowaznione;j.
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30. Podstawowe zasady postepowania w zakresie zabezpieczenia danych
osobowych.

1) Zasada legalnosci — przetwarzanie danych osobowych musi odbywac sie
zgodnie z prawem tj. musi istnie¢ podstawa prawna przetwarzania.

2) Zasada celowosci — cel przetwarzania danych musi z goéry by¢ okreslony i
informacja ta musi zosta¢ przekazana osobie, ktorej dane dotycza.

3) Zasada merytorycznej poprawnosci — dane osobowe muszg by¢ prawdziwe,
kompletne i aktualne ze wzgledu na cel jakiemu majg stuzyc. Nie powinno sie zbieraé
danych osobowych ze zrddet nieznanego pochodzenia.

4) Zasada adekwatnosci — mozna przetwarzac tylko de dane osobowe, ktore sg
niezbedna do celu jaki administrator danych chce osiggngc. \

5) Zasada ograniczenia czasowego — dane osobowe nie mogg by¢ przetwarzane
dtuzej niz jest to konieczne do osiggniecia celu, w ktérym zostaty zebrane.

6) Polityka czystego biurka — nalezy pamieta¢ o koniecznosci usuwania wszelkich
no$nikdéw danych osobowych poza zasieg wzroku i zasieg dtoni oséb postronnych i
ich przechowywania pod kluczem.

7) Polityka czystego druku — nalezy pamietaé o koniecznosci odbierania
wszelkich wydrukéw z urzgdzen drukujgcych niezwtocznie po ich wydrukowaniu.

8) Polityka czystego ekranu — nalezy pamietaé o koniecznosci blokowania
komputeréw nawet przed krotkotrwatym opuszczeniem stanowiska pracy (WIN+L).
Dodatkowo nalezy uniemozliwia¢ wglad w tresci wyswietlane na monitorach osobom
nieupowaznionym — odpowiednia ustawienie ekranu.

9) Procedura niszczenia — nalezy pamietac o koniecznosci niszczenia
dokumentéow zawierajgcych dane osobowe 2z wykorzystaniem niszczarek lub
pojemnikéw do utylizacji dokumentaciji poufnej, gdy juz stang sie nie potrzebne.

10) Polityka haset — nalezy pamieta¢ o koniecznosci zmiany hasta w cyklach nie
rzadszych niz 90 dni oraz o zakazie wspoétdzielenie dostepdédw do systemow
informatycznych z wykorzystaniem jednego identyfikatora/loginu.

11) Procedura korzystania z urzadzen mobilnych — nalezy pamietaé o
koniecznosci zabezpieczania sprzetu informatycznego (laptopy, smartfony, tablety,
pendrive) w trakcie ich wynoszenia poza obszar pracy (obszar przetwarzania

danych) — hasto , PIN, technologia biometryczna)

21



12) Procedura korzystania z internetu — nalezy pamietaC o zakazie stosowania
zapamietywania haset w przeglgdarkach internetowych oraz historii wyszukiwania —
okresowo nalezy czyscic historie przeglgdania lub wytgczy¢ jej zapamietywanie.

13) Procedura korzystania z poczty elektronicznej — nalezy pamieta¢ o weryfikacji
w procesie wysytania tak aby adresacja byta prawidlowa — w szczegolnosci nalezy
weryfikowaé opcje kopia ukryta/kopia jawna. Dodatkowo nie wolno korzysta¢ z

odnosnikdéw znajdujgcych sie w mailach nieznanego pochodzenia.

31.Monitoring wizyjny.

1. Przetwarzanie danych osobowych jest niezbedne do wypetnienia obowigzku
prawnego cigzgcego na ZUT , w tym w celu zapewnienia bezpieczenstwa osoéb i
ochrony mienia. Podstawe prawng przetwarzania danych osobowych stanowi art. 6
ust. 1 lit. ¢ RODO w zwigzku z art. 222 ustawy z dnia 26 czerwca 1974 r. — Kodeks
pracy (Dz. U. z 2018 r. poz. 917 z p6zn. zm.).

2. Monitoring obejmuje zewnetrzny oraz wewnetrzny teren obiektow.

3. Dane mogg by¢ przekazywane podmiotom przetwarzajgcym dane osobowe na
Zlecenie administratora danych, a takze innym podmiotom uprawnionym na
podstawie przepisow prawa.

4. Nagrania obrazu bedg przetwarzane wylgcznie do celdow, dla ktérych zostaty
zebrane i bedg przechowywane przez okres nieprzekraczajgcy 3 miesiecy od dnia
nagrania.

5. Osobie, ktérej dane dotyczg przystuguje prawo:

- dostepu do danych osobowych,

- zagdania ich sprostowania,

- ograniczenia przetwarzania, w przypadkach wymienionych w RODO,

- usuniecia danych, w przypadku, gdyby dane byty przetwarzane niezgodnie z
prawem.

6. W zwigzku z tym, ze przetwarzanie danych osobowych odbywa sie na podstawie
art. 6 ust. 1 lit. ¢ RODO, osobie ktérej dane dotyczg nie przystuguje prawo do
przenoszenia danych ani prawo do ztozenia sprzeciwu.

7. Przetwarzanie danych osobowych utrwalonych na nagraniach obrazu jest dla ZUT
niezbedne do zapewnienia bezpieczenstwa studentéw, pracownikéw, ochrony

mienia.
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Zatgcznik nr 1

Data nadania upowaznienia: ................

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

w celu spetnienia wymogow art. 29 ( RODO )

1. Upowazniam Panig/Pana

3. Okres trwania UpOWaZNIENIA:...........cuuuuiiiie e

Wystawit. ...
(podpis i pieczatka)

Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa
wyzej, jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu

zatrudnienia oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.



Zatgcznik nr 2

Klauzula informacyjna dotyczaca przetwarzania danych osobowych

Zgodnie z art. 13 ust 1 i 2 ogo6lnego rozporzadzenia o ochronie danych osobowych z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie

danych) informuje sie, ze:

1. Administratorem Pani/Pana danych osobowych jest Zachodniopomorski
Uniwersytet Technologiczny w Szczecinie z siedzibg w Szczecinie al. Piastow
17, tel. 091 449 4015,
e-mail rektor@zut.edu.pl
2. Inspektorem ochrony danych w ZUT jest mgr Artur Kurek, z ktérym kontakt
mozliwy jest
- pisemnie: na adres 70-311 Szczecin al. Piastow 17 Ilub e-mail
|OD.kurek@zut.edu.pl
- telefonicznie 091 449 4924,

3. Pani/Pana dane osobowe przetwarzane w celu realizowania .....................

4. Odbiorcg Pani/Pana danych osobowych bedzie Zachodniopomorski
Uniwersytet Technologiczny w Szczecinie.

5. Pani/Pana dane osobowe bedg przechowywane przez okres ......... , @ po
jego zakonczeniu przez okres zgodny z przepisami prawa obowigzujgcymi w
tym zakresie.

6. Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usuniecia, ograniczenia przetwarzania, prawo do przenoszenia
danych, prawo wniesienia sprzeciwu, prawo do cofniecia zgody w dowolnym
momencie bez wplywu na zgodnos¢ z prawem przetwarzania (jezeli
przetwarzanie odbywa sie na podstawie zgody).

7. Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, ktorym jest
Prezes Urzedu Ochrony Danych Osobowych (PUODO) — gdy uzna Pani/Pan,
iz przetwarzanie danych osobowych narusza przepisy o ochronie danych

osobowych.


mailto:IOD.kurek@zut.edu.pl

8. Podanie przez Pani/Pana danych osobowych jest konieczne z uwagi na
9. Dane udostepnione przez Panig/Pana nie bedg podlegaty udostepnieniu
podmiotom trzecim.

10. Dane udostepnione przez Panig/Pana nie bedg podlegaty profilowaniu.

11. Administrator danych nie bedzie przekazywac¢ danych osobowych do panstwa

trzeciego lub organizacji miedzynarodowej.



Zatgcznik nr 3

Klauzula informacyjna dotyczaca monitoringu wizyjnego

Zgodnie z art. 13 ust 1 i 2 ogolnego rozporzadzenia o ochronie danych osobowych z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie

danych) informuje sie, ze:

1. Administratorem Pani/Pana danych osobowych jest Zachodniopomorski
Uniwersytet Technologiczny w Szczecinie z siedzibg w Szczecinie al. Piastow 17,

2. Inspektorem ochrony danych w ZUT jest mgr Artur Kurek, z ktérym kontakt
mozliwy jest

- pisemnie: na adres 70-311 Szczecin al. Piastow 17 Ilub e-mall
|OD.kurek@zut.edu.pl

- telefonicznie 091 449 4924,.

3. Przetwarzanie danych osobowych jest niezbedne do wypetnienia obowigzku

prawnego cigzgcego na ZUT , w tym w celu zapewnienia bezpieczenstwa oséb i
ochrony mienia. Podstawe prawng przetwarzania danych osobowych stanowi art. 6
ust. 1 lit. c RODO w zwigzku z art. 222 ustawy z dnia 26 czerwca 1974 r. — Kodeks
pracy (Dz. U. z 2018 r. poz. 917 z pozn. zm.).

4. Monitoring obejmuje zewnetrzny oraz wewnetrzny teren obiektow.

5. Dane mogg by¢ przekazywane podmiotom przetwarzajgcym dane osobowe na
zlecenie administratora danych, a takze innym podmiotom uprawnionym na
podstawie przepiséw prawa.

6. Dane nie bedg przekazywane do panstwa trzeciego ani do organizaciji
miedzynarodowe;.

7. Nagrania obrazu bedg przetwarzane wytgcznie do celow, dla ktorych zostaty
zebrane i bedg przechowywane przez okres nieprzekraczajgcy 3 miesiecy od dnia
nagrania.

8. Osobie, ktérej dane dotyczg przystuguje prawo:

- dostepu do danych osobowych,

- zgdania ich sprostowania,

- ograniczenia przetwarzania, w przypadkach wymienionych w RODO,

4


mailto:IOD.kurek@zut.edu.pl

- usuniecia danych, w przypadku, gdyby dane byly przetwarzane niezgodnie z
prawem.

9. W zwigzku z tym, ze przetwarzanie danych osobowych odbywa sie na podstawie
art. 6 ust. 1 lit. ¢ RODO, osobie ktérej dane dotyczg nie przystuguje prawo do
przenoszenia danych ani prawo do ztozenia sprzeciwu.

10. Informuje sie, ze osobie, ktorej dane dotyczg przystuguje prawo wniesienia skargi
do Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2, 00-193 Warszawa).
11. Przetwarzanie danych osobowych utrwalonych na nagraniach obrazu jest dla
ZUT niezbedne do zapewnienia bezpieczenstwa studentow, pracownikow ,ochrony
mienia.

12. W trakcie przetwarzania danych nie bedzie dochodzito do zautomatyzowanego

podejmowania decyzji ani do profilowania.



Zatgcznik nr 4

KLAUZULA ZGODY NA PRZETWARZANIE DANYCH OSOBOWYCH.

Zgodnie z art. 6 ust. 1 lit. a ogdlnego rozporzgdzenia o ochronie danych z dnia 27
kwietnia 2016 r. ( RODO ) wyrazam zgode na przetwarzanie moich danych
osobowych...(wskazac jakich, np. zawartych w mojej ofercie pracy, zawartych w
formularzu, lub przez wskazanie konkretnych danych, ktére bedg przetwarzane np. w
postaci imienia i nazwiska, adresy zamieszkania itp.) w celu........ (wskazac cel
przetwarzania: np. udziatu w procesie rekrutacji, udziatu w konkursie XYZ, w celach

marketingowych itd.) przez...(wskaza¢ nazwe podmiotu, ktory bedzie przetwarzac

dane osobowe).

data i podpis osoby wyrazajgcej zgode: ...........cocoeiiiiiiinnn.



Zatgcznik nr 5

Miejscowosé, data
(Imie i nazwisko wnioskodawcy)

(Adres wnioskodawcy,)
tel. kontaktowy

(Adres siedziby administratora danych)

Whiosek o cofniecie zgody na przetwarzanie

Zgodnie z art. 7 pkt. 3 Rozporzadzenia o ochronie danych osobowych (RODO) z dnia

27 kwietnia 2016 r. informuje o wycofaniu zgody na przetwarzanie moich danych osobowych.

Uzasadnienie wniosku:

(podpis wnioskodawcy)



Zatgcznik nr 6
Miejscowos¢, data

(Adres wnioskodawcy)
tel. kontaktowy

(Adres siedziby administratora danych)

Whniosek o przeniesienie danych

Zgodnie z art. 20 pkt. 1,2,3,4 Rozporzgdzenia o ochronie danych osobowych (RODO) z
dnia 27 kwietnia 2016 r. wnioskuje o dokonanie przeniesienia moich danych osobowych do

wskazanego administratora.

Uzasadnienie wniosku:

(podpis wnioskodawcy)



Zatgcznik nr 7 Miejscowos¢, data

(Adres wnioskodawcy)
tel. kontaktowy

(Adres siedziby administratora danych)

Zadanie sprostowania danych

Zgodnie z art. 16 Rozporzgdzenia o ochronie danych osobowych (RODO) z dnia 27

kwietnia 2016 r. zgdam sprostowania moich danych osobowych, ktére sg nieprawidtowe.

Uzasadnienie zadania:

(podpis wnioskodawcy)



Zatgcznik nr 8 Miejscowos$¢, data

(Adres wnioskodawcy)
tel. kontaktowy

(Adres siedziby administratora danych)

Zadanie usuniecia danych osobowych

Zgodnie z art. 17 pkt. 1,2,3 Rozporzgdzenia o ochronie danych osobowych (RODO) z
dnia 27 kwietnia 2016 r. zgdam niezwtocznego usuniecia danych osobowych dotyczgcych mojej

osoby.

Uzasadnienie zgdania:

(podpis wnioskodawcy)
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Zatagcznik nr 9

(miejscowos¢, data)

WNIOSEK W SPRAWIE UPRZEDNICH KONSULTACJI**

Niniejszym w trybie art. 36 ogdlnego rozporzgdzenia o ochronie danych wnosze o
przeprowadzenie konsultacji w zwigzku z planowanym przetwarzaniem moggcym
nies¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych

Obowigzki
administratora*

Obowigzki
wspotadministratorow”
Dane kontaktowe
inspektora ochrony
danych
Obowigzki podmiotow
przetwarzajgcych*
Cele i sposoby
Zamierzonego
przetwarzania
Opis srodkoéw i
zabezpieczen
majgcych chroni¢
prawa i wolnosci osoéb,
ktérych dane dotyczg

(czytelny podpis administratora danych)

*- we wniosku nalezy réwniez wskaza¢ odpowiednie obowigzki administratora, wspotadmistratorow
oraz podmiotéw przetwarzajgcych uczestniczacych w przetwarzaniu, w szczegolnosci w przypadku

przetwarzania w ramach grupy przedsiebiorstw .
**. Do wniosku nalezy zatgczy¢ ocene skutkdw planowanych operacji przetwarzania dla ochrony

danych osobowych.
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Zatacznik nr 10
OCENA SKUTKOW DLA OCHRONY DANYCH

Planowane srodki w celu zaradzenia ryzyku, w
Ocena. czv operacie Ocena ryzyka tym zabezpieczenia, oraz srodki i mechanizmy
rzet’wariar?ia S ) naruszenia bezpieczenstwa majgce zapewni¢ ochrone
L Opis planowanych operaciji i pniezb dne oraza praw lub danych osobowych i wykazac¢ przestrzeganie
P celow przetwarzania 0 or?:'onalne W wolnosci 0osob, niniejszego rozporzadzenia z uwzglednieniem
sF’:osFl)Jnk LJJ do celéw ktérych dane praw prawnie uzasadnionych, intereséw oséb,
dotyczg* ktérych dane dotyczg i innych osdéb, ktorych
sprawa dotyczy
1.
2.
3.
4.
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Zatgcznik nr 11

Szanowny/a Pan/Pani ........................

ZAWIADOMIENIE OSOBY, KTOREJ DANE DOTYCZA
O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

W zwigzku z art. 34 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), informuje o naruszeniu ochrony Pana/i danych osobowych
przetwarzanyCh przez .........ccueeiiiiiiiiiiiainainannnn.

Charakter naruszenia ochrony danych
osobowych

Mozliwe konsekwencje naruszenia
ochrony danych osobowych

Srodki zastosowane/proponowane

w celu zaradzenia naruszeniu ochrony
danych / zminimalizowania
negatywnych skutkow*

Imie i nazwisko inspektora ochrony
danych / punkt kontaktowy

*W zaleznosci od przypadku, ktory wystagpit.

13



Zatgcznik nr 12

(miejscowosc, data)

ZGLOSZENIE W SPRAWIE NARUSZENIA OCHRONY DANYCH

OSOBOWYCH

Niniejszym w trybie art. 33 ogdlnego rozporzgdzenia o ochronie danych, zgtaszam

naruszenie  ochrony danych  osobowych, ktére mialo  miejsce w
(o ] 1 U OSSO RRURRPPPIRt
1 Charakter naruszenia
' ochrony danych:
Kategoria i przyblizona
2. liczba osob, ktorych
dane dotycza:
Liczba rekordow,
3. ktérych dotyczy
naruszenie:
Mozliwe konsekwencje
4, naruszenia ochrony
danych:
Srodki zastosowane
5. lub proponowane w
celu zaradzenia
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naruszeniom ochrony
danych osobowych, w
tym zastosowane
srodki w celu
zminimalizowania
ewentualnych
negatywnych skutkow
naruszenie ochrony

danych.

Dane inspektora

ochrony danych*

(czytelny podpis administratora danych)

*- w przypadku niepowotania nalezy wskaza¢ inny punkt kontaktowy
**. w przypadku zgtoszeni przekazanego organowi nadzorczemu po uptywie 72 godzin, administrator

danych zobowigzany jest do ztozenia wyjasnien w przedmiocie przyczyn opéznienia.
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zatgcznik nr 13

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

L.p

Imie i
nazwisko

Stanowisko/komor
ka organizacyjna

Zakres
(okreSlenie, do jakich
zbioréow dana osoba ma
dostep)

Data nadania
upowaznieni
a

Data ustania
upowaznieni
a

Identyfikator/Logi
n w danym
systemie
informatycznym
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Zatgcznik nr 14

WYKAZ POMIESZCZEN W KTORYCH PRZETWARZANE SA DANE OSOBOWE

Dziat/osoba
uzytkujaca Zabezpieczenie pomieszczenia
pomieszczenie

Precyzyjne okreslenie
L.p. Lokalizacja — adres pomieszczenia

7.

(wszystkie miejsca, pomieszczenia, pokoje, w ktdérych dokonuje sie operacji na danych osobowych)
(S) - serwer, (K) - miejsce przechowywania kopii bezpieczenstwa, (P) — pomieszczenie, w ktérym przetwarza sie dane osobowe,
(AP) - archiwum zbioréw papierowych (KR) - kraty w oknach, (A) - alarm, (W) - wzmocnione drzwi, (B) - brak
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nazwa jednostki organizacyjnej

Lista kontrolna zgodnosci z RODO

Zasady przetwarzania danych osobowych

Czy jednostka spetnia

Lp. Przepis Zagadnienie Wskazowka Pytania kontrolne wymaganie T/N/Uwagi
) . ) Wszystkie komunikaty dot. ' Fzy przetwarzan'e W
Przetwarzanie zgodnie z prawem i w . jednostce organizacyjnej
. ) . L. przetwarzania danych osobowych
1. | art.5ust. 1lit. a | sposéb przejrzysty dla osoby, ktorej . , . dane osobowe
powinny by¢ fatwo dostepne i ,
dane dotycza. . przetwarzane sg w sposéb
zrozumiate.
legalny?
Dane osobowe muszg by¢ zbierane w
konkretnych, wyraznych i prawnie Cele przetwarzania danych osobowych
uzasadnionych celach i na okresla ustawa prawo o
. 0 S . . . Czy dane przetwarzane w
nieprzetwarzane w sposdb niezgodny | szkolnictwie wyzszym. Jezeli cel . . ..
. . RN . . jednostce organizacyjnej s
2. | art.5ust. 1lit. b | z tymi celami. Zbieranie danych w przetwarzania wykracza poza sfere .
. , o o s przetwarzane w sposéb
celach archiwalnych, badan obowigzkéw wynikajacych z przepisow,
} . . . L rzetelny?
naukowych, historycznych lub nalezy takze zakomunikowac inny cel
statystycznych nie jest uznawane za zbierania danych.
niezgodne z celem pierwotnym.
Dane osobowe musza byc adekwatne, Uksztattowanie zakresu przetwarzania . Czy zakres przetwarzanych
stosowne oraz ograniczone do tego, . , . .
. . L danych, w taki sposob. by zbierane byty danych osobowych jest
3. | art.5ust. 1lit. ¢ | co niezbedne do realizacji celéw, dla . ; ;
. tylko dane niezbedne, ktére pozwolg na adekwatny do celu ich
ktérych sg przetwarzane . ] | X s
(minimalizacja danych). osiggniecie zamierzonego celu. przetwarzania?
Dane osobowe powinny by¢ Dane zbierane w procesie przetwarzania .
rawidtowe i w razie potrzeby powinny by¢ zgodne z prawdg, petne + Czy zapewniono
4. |art.sust. 1lit.d | P ! merytoryczng poprawnos¢

uaktualniane, nalezy podjg¢ wszelkie
rozsgdne dziatania, aby dane

(kompletne) oraz powinny odpowiadaé
aktualnemu stanowi rzeczy. Nalezy

danych osobowych?




osobowe, ktdre sg nieprawidtowe w
Swietle celéw ich przetwarzania,
zostaty niezwtocznie usuniete lub
sprostowane.

zadbac¢ o merytoryczng poprawnosé
zbieranych danych osobowych.

art. 5ust. 1lit. e

Dane nalezy przechowywa¢ w formie
umozliwiajacej identyfikacje osoby,
ktorej dane dotyczg, przez okres nie
dtuzszy niz jest to niezbedne do
celédw, w ktérych dane sg
przetwarzane.

Zasada ograniczenia przechowywania
danych zabezpiecza osobe, ktérej dane
dotycza, przed przetwarzaniem przez
nieograniczony okres. Przechowywanie
w celach archiwalnych, badan
naukowych, historycznych lub celéw
statystycznych jest dozwolone.

5. Czy dane przetwarzane sg

przez czas niezbedny do
realizacji celu?

art. 5ust. 1 lit. f

Dane powinny by¢ przetwarzane w
sposdb zapewniajgcy odpowiednie
bezpieczerstwo danych osobowych w
tym ochrone danych przed
niedozwolonym lub niezgodnym z
prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub
uszkodzeniem.

Zapewnienie bezpieczenstwa polega na
wdrozeniu odpowiednich srodkow
technicznych i organizacyjnych
adekwatnych do okreslonego poziomu
ryzyka.

. Czy dane osobowe s3

zabezpieczone i
przechowywane w sposéb
adekwatny do ryzyka
przetwarzania danych?

art. 5 ust. 2

Administrator danych jest
odpowiedzialny za przestrzeganie
przepiséw dotyczgcych zasad
przetwarzania danych, musi by¢ w
stanie wykazaé ich przestrzeganie
(,rozliczalnos¢”).

Przez zapewnienie rozliczalnosci nalezy
rozumieé obowigzek administratora
danych do przestrzegania zasad ochrony
danych osobowych i umiejetnos¢
wykazania przestrzegania tych
przepisOw — pomocny w tym jest rejestr
czynnosci przetwarzania.

. Czy w jednostce

organizacyjnej wykonuje
sie natozone na nig
obowiazki wynikajace z
przepisow regulujgcych
ochrone danych
osobowych?




Przestanki legalnosci przetwarzania danych osobowych

Lp.

Przepis

Zagadnienie

Wskazowka

Pytania kontrolne

Czy jednostka spetnia
wymaganie T/N/Uwagi

art. 6 ust. 1lit. a

Przetwarzanie danych osobowych jest
dopuszczalne, gdy: osoba, ktérej dane
dotycza, wyrazita zgode na
przetwarzanie swoich danych

Nalezy potrafi¢ udowodnic, iz jednostka
pozyskata stosowne zgody na
przetwarzanie danych osobowych. Np.
w przypadku procesu rekrutacji na

8. Jezeli podstawg prawng
przetwarzania danych
osobowych jest zgoda osoby

osobowych w jednym lub wiekszej
liczbie okreslonych celdw.

studia zgoda pobierana jest od
kandydata w systemie i za pomoca
formularza papierowego. Zgode nalezy
zbieraé np. od studentéw w przypadku,
gdy ich dane bedg przetwarzane w celu
innym niz zwigzane z tokiem studidéw z
wytgczeniem marketingu/ofert
oferowanych przez jednostke. Zgoda
wymagana jest zawsze od osdb, ktére
chcg wzigc udziat np. w konkursie,
seminarium, konferencji itp.

Dowodem udzielenia zgody moze by¢
np.:

— podpis osoby pod klauzulg zgody,

— mail z klauzulg zgody w tresci,

— checkbox z zaznaczeniem zgody.
Klauzula zgody musi mie¢ wyraznie
okreslony cel lub cele. Zgodnie z
przepisami RODO konieczne jest
pozyskanie odrebnej zgody na kazdy z
celéw.

Nalezy zachowac tres¢ udzielonych
zgod.

ktérej dane dotycza, to czy

jest ona udokumentowana?
9. Czy klauzula zgody ma

precyzyjnie okreslone cele?

10. Czy zachowana jest tres¢

udzielonych zgéd z
przypisaniem do osoby,
ktéra udzielita zgody?

art.6ust. 1lit. b

Przetwarzanie danych jest
dopuszczalne, gdy przetwarzanie jest
niezbedne do wykonania umowy,
ktorej strong jest osoba, ktérej dane

dotycza.

Nalezy posiadac lub potrafi¢ wskazac
miejsce przechowywania zawartej
umowy z osobg, ktérej dane dotycza.

11. Jezeli przetwarzanie

odbywa sie na podstawie
umowy z osobg, ktorej
dane dotyczg, to czy taka

umowa jest




przechowywana?

Przetwarzanie danych jest
dopuszczalne, gdy przetwarzanie jest

Nalezy umie¢ wykaza¢ podstawe prawng
przetwarzania danych osobowych np.:

12. Gdy przetwarzanie odbywa
sie na podstawie przepisu

10. | art. 6 ust. 1lit. ¢ | niezbedne do wypetnienia obowigzku |- ustawa Prawo o szkolnictwie
.. . prawa, to czy wskazano
prawnego cigzgcego na wyzszym, dstawe prawna?
administratorze. — ustawa Kodeks pracy. po &P a
. Przetwarzanie danych osobowych jest [ Zywotne interesy to interesy o duzym 13. Czy w jednostce

11. | art. 6 ust. 1 lit. d . . L : .

dopuszczalne, gdy przetwarzanie jest | znaczeniu dla osoby, ktdrej dane organizacyjnej

Obowiazek informacyjny
X .. . . ) Czy jednostka spetnia
Lp. Z
p Przepis agadnienie Wskazowki Pytania kontrolne wymaganie T/N/Uwagi

Jezeli dane osobgwe osoby, ktorej W celu spetnienia obowigzku 15. Czy jednostka

dane dotyczg, zbierane s3 od tej . . . . . . . .
14. art. 13 ust. 1 informacyjnego nalezy poinformowac organizacyjna wykonuje

osoby, administrator podczas
pozyskiwania danych osobowych

osobe, ktérej dane dotyczg o:

obowigzek informacyjny?




podaje jej wszystkie nastepujgce
informacje:

a) swoja tozsamosc i dane
kontaktowe oraz gdy ma to
zastosowanie, tozsamosé i dane
kontaktowe swojego przedstawiciela;
b) gdy ma to zastosowanie — dane
kontaktowe inspektora ochrony
danych osobowych oraz podstawe
prawna przetwarzania;

c) cele przetwarzania danych
osobowych oraz podstawe prawng
przetwarzania;

d) jezeli przetwarzanie odbywa sie na
podstawie art. 6 ust. 1 lit. f — prawnie
uzasadnione interesy realizowane
przez administratora lub przez strone
trzecig;

e) informacje o odbiorcach danych
osobowych lub o kategoriach
odbiorcéw, jezeli istniejg;

f) gdy ma to zastosowanie —
informacje o zamiarze przekazania
danych osobowych do panstwa
trzeciego lub organizacji
miedzynarodowej oraz o stwierdzeniu
lub braku stwierdzenia przez Komisje
odpowiedniego stopnia ochrony lub w
przypadku przekazania, o ktérym
mowa w art. 46, art. 47 lub art. 49 ust.
1 akapit drugi, wzmianke o
odpowiednich lub wtasciwych
zabezpieczeniach oraz o
mozliwosciach uzyskania kopii danych
lub o miejscu udostepnienia danych.

Poza informacjami, o ktérych mowa w

— nazwie administratora danych,
adresie i danych kontaktowych,
— danych kontaktowych inspektora
ochrony danych osobowych,
— celach przetwarzania danych

osobowych oraz podstawie prawnej

przetwarzania (np. zgoda, przepis
prawa),

— jezeli przetwarzanie odbywa sie na
podstawie art. 6 ust. 1 lit. f (do
celéw wynikajgcych z prawnie
uzasadnionych intereséw
realizowanych przez administratorg
lub strone trzecig) — nalezy
poinformowac o prawnie
uzasadnionych interesach
realizowanych przez administratorg

— odbiorcach danych lub kategoriach
odbiorcéw danych, jezeli istniejg,

— gdy ma to zastosowanie —
informacje o zamiarze
przekazania danych osobowych
do panstwa trzeciego lub
organizacji miedzynarodowej,

— okresie, przez ktéry dane osobowe
beda przechowywane, a gdy nie jes
to mozliwe, kryteria ustalenia tego
okresu,

— prawie zadania od administratora
dostepu do danych osobowych
osoby, ktérej dane dotyczg,

— prawie do cofniecia zgody w
dowolnym momencie (cofniecie

—F

16. Czy stosowane klauzule
informacyjne sg zgodne z
przepisami okreslonymi w
RODO?

17. Czy obowigzek informacyjn
jest spetniony przed
rozpoczeciem przetwarzania
danych osobowych?

zgody w przypadku studentéw
odbywajacych tok studiéw cofnieci

2ao0dv-nie-iest mozliwe z uwagina
Zgoay-rejestmoziwe,ZdwWagHna

+

H
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ust. 1, podczas pozyskiwania danych




osobowych administrator podaje
osobie, ktdrej one dotyczg,
nastepujace informacje niezbedne
do zapewnienia rzetelnosci i
przejrzystosci przetwarzania:

a) okres, przez ktory dane osobowe
beda przechowywane, a gdy nie
jest to mozliwe, kryteria ustalenia
tego okresu;

b) informacje o prawie zgdania od
administratora dostepu do danych
osobowych dotyczacych osoby,
ktorej dane dotyczg, ich
sprostowania, usuniecia lub
ograniczenia przetwarzania lub o
prawie do wniesienia sprzeciwu
wobec przetwarzania, a takze o
prawie do przenoszenia danych;

c) jezeli przetwarzanie odbywa sie na
podstawie art. 6 ust. 1 lit a) lub art. 9
ust. 2 lit. a) — informacje o prawie do
cofniecia zgody w dowolnym
momencie bez wptywu na zgodnosc
z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed
jej cofnieciem;

d) informacje o prawie wniesienia
skargi do organu nadzorczego;

e) informacje, czy podanie danych
osobowych jest wymogiem
ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy
osoba, ktérej dane dotyczg, jet
zobowigzana do ich podania i jakie sg
ewentualne konsekwencje

to, ze dane przetwarzane sg na
podstawie przepisow prawa),

— prawie wniesienia skargi do organu
nadzorczego,

— obowigzku ustawowym lub
umownym lub warunku zawarcia
umowy oraz czy osoba, ktérej dane
dotycza, jest zobowigzana do ich
podania i jakie sg ew.
konsekwencje niepodania danych,

- (gdy ma to zastosowanie)
zautomatyzowanym podejmowaniu
decyzji, w tym o profilowaniu.

W przypadku zbierania danych, nie od
osoby, ktdrej dane dotyczg (art. 14 ust.
lit. f), nalezy poinformowac te osobe
dodatkowo o:

— zrédle pochodzenia danych
osobowych, a gdy ma to
zastosowanie — czy pochodzg one z
zrédet publicznie dostepnych.

Obowigzek informacyjny nalezy spetn
przed rozpoczeciem zbierania danych
osobowych.

Obowigzek informacyjny mozna spetnid
przez wprowadzenie tzw. klauzul
informacyjnych. Klauzula informacyjna
moze przyjac postac informacji np.:

— zamieszczonej w formularzu, -
zamieszczonej w regulaminie, —
zamieszczonej w mailu,

N

D

O

niepodania danych;
f) informacje o zautomatyzowanym




podejmowaniu decyzji, w tym o — zamieszczonej na stronie
profilowaniu, o ktérym mowa w art. internetowe;j.

22 ust. 1i 4, oraz — przynajmniej w
tych przypadkach — istotne informacje
o zasadach ich podejmowania, a takze
0 znaczeniu i przewidywanych
konsekwencjach takiego
przetwarzania dla osoby, ktérej dane
dotycza.




Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych

Czy jednostka spetnia

Lp. Przepis Zagadnienie Wskazéwki Pytania kontrolne wymaganie T/N/Uwagi
Zgodnie z tg zasadg nalezy uwzgledni¢
odpowiednie $rodki techniczne i
organizacyjne, ktore pomoga w
- skutecznej realizacji zasad ochrony 18. Czy przetwarzanie danych
Uwzgled h d h )
15. art. 25 ust. 1 w.zg & ruame ¢ . rony danych w danych osobowych. osobowych odbywa sie w
fazie projektowania. . Lo S . .
Nalezy postuzy¢ sie zasadg minimalizacji sposob bezpieczny?
danych oraz wdrozy¢ odpowiednie
ustawienia domysine dotyczace
prywatnosci osob, ktérych dane dotycza.
Bezultatem domys-lnej ochronY danyc,h . 19. Czy jednostka
jest doprowadzenie do sytuacji, w ktorej . .
domyslinie bedg przetwarzane tylko te organizacyjna przetwarza
16. art. 25 ust. 2 Domyslana ochrona danych. tylko dane niezbedne do

dane osobowe, ktdre sg niezbedne dla
osiggniecia konkretnego celu
przetwarzania.

realizacji celu, w jakim
zbiera dane osobowe?




Powierzenie przetwarzania danych osobowych

Lp.

Przepis

Zagadnienie

Wskazowki

Pytania kontrolne

Czy jednostka spetnia
wymaganie T/N/Uwagi

17.

art. 28

Przetwarzanie danych osobowych
odbywa sie w imieniu administratora
z wykorzystaniem ustug podmiotow
przetwarzajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i
organizacyjnych.

W przypadku powierzenia przetwarzania
danych osobowych podmiotowi
zewnetrznemu nalezy z tym podmiotem
zawrzeé stosowng umowe powierzenia
przetwarzania lub gdy przetwarzanie
odbywa sie na podstawie juz zawartej
umowy powierzenia nalezy dokonaé
sprawdzenia tresci pod katem nowych
przepisow. Dowodem na spetnienie
obowigzku wynikajacego z art. 28 jest
posiadanie uméw powierzenia
przetwarzania danych lub anekséw.
Umowa powierzenia przetwarzania
danych osobowych w szczegdlnosci
powinna obejmowac nastepujace
elementy:

— przedmiot i czas trwania
przetwarzania,

— charakter i cel przetwarzania,

— rodzaj danych osobowych oraz
kategorie oséb, ktérych dane
dotyczg,

— obowiazki i prawa administratora
danych,

— wskazanie, ze przetwarzanie odbywa
sie wytgcznie na udokumentowane
polecenie administratora,

— zapewnienie, ze osoby upowaznione
do przetwarzania danych
osobowych zobowigzaty sie do
zachowania uzyskanych danych w
tajemnicy,

20. Czy w jednostce

21.

22.

organizacyjnej
zidentyfikowano podmioty
zewnetrzne, z ktorymi
podpisano lub nalezy
podpisa¢ umowe
powierzenia przetwarzania
danych osobowych?

Czy powierzenie
przetwarzania danych
osobowych ma forme
pisemng?

Czy umowa powierzenia
przetwarzania zawiera
wszystkie obligatoryjne
elementy wynikajace z
RODO?




— informacje o podjetych srodkach
bezpieczerstwa danych,

— zobowigzanie podmiotu
przetwarzajacego do przestrzegania
warunkow korzystania z ustug innego
podmiotu przetwarzajacego,

— pomoc administratorowi danych
poprzez odpowiednie Srodki
techniczne i organizacyjne w
wywigzaniu sie z obowigzku
odpowiadania na zgdania osoby,
ktérej dane dotycza,

— pomoc administratorowi danych w
wywigzaniu sie z obowigzku
zapewnienia bezpieczenstwa danych,
zgtaszania naruszen ochrony danych
organowi nadzorczemu,
zawiadomienia osoby, ktdrej dane
dotycza, o naruszeniu ochrony
danych osobowych, oceny skutkéw
przetwarzania danych osobowych,

— zobowigzanie do usuniecia lub
zwrotu administratorowi danych
wszelkich danych osobowych oraz
usuniecia wszelkich ich istniejgcych
kopii,

— zobowigzanie do udostepnienia
administratorowi danych wszelkich
informacji niezbednych do
spetnienia obowigzkdw okreslonycH
w art. 28 RODO oraz umozliwienie
administratorowi danych lub
upowaznionemu przez
administratora danych audytorowi
przeprowadzenia audytow czy
inspekcii.
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| | | Rejestrowanie czynnosci przetwarzanila

Lp. Przepis Zagadnienie Wskazowki

Pytania kontrolne

Czy jednostka spetnia
wymaganie T/N/Uwagi

Rejestr czynnosci przetwarzania jest

narzedziem niezbednym przy obowigzk|

wykazania rozliczalnosci przetwarzania

danych osobowych. Rejestr taki

obowigzkowo powinien uwzgledniaé

informacje takie jak:

— dane administratora w tym adres,

— cel przetwarzania,

— opis kategorii 0sob, ktérych dane sg
przetwarzane, oraz kategorii danych

=

osobowych
— kategorie odbiorcéw, ktérym dane
Prowadzenie rejestru czynnosci osobowe zostaty lub zostang
przetwarzania danych osobowych. ujawnione,
18. art. 30 Rejestr moze by¢ prowadzony w — gdy ma to zastosowanie, informacje
wersji elektronicznej lub papierowej o przekazaniu danych osobowych do

panstwa trzeciego lub organizacji
miedzynarodowej,

— jezeli jest to mozliwe, planowane
terminy usuniecia poszczegdlnych
kategorii danych,

— 0gdlny opis technicznych i
organizacyjnych srodkow
bezpieczenstwa.

Rejestr czynnosci przetwarzania bedzie

takze pomocny przy spetnieniu

obowigzku dotyczacego dokonania
oceny skutkow dla ochrony danych

23.

24.

25.

Czy w jednostce
organizacyjnej
zidentyfikowano procesy
przetwarzania danych
osobowych?

Czy w jednostce
organizacyjnej ustalono
kategorie oséb, ktérych
dane dotycza?

Czy w jednostce
organizacyjnej ustalono
kategorie podmiotow,
ktérym dane beda
przekazywane?

osobowych.
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Bezpieczenstwo danych osobowych

Czy jednostka spetnia

Lp. Przepis Zagadnienie Wskazowki Pytania kontrolne e WA
26. Czy pracownicy zostali
zapoznani z polityka
bezpieczenstwa ochrony
Zabezpieczenia osobowe: danych osobowych?
— Swiadomos¢ odpowiedzialnosci 27. Czy pracownicy posiadajg
karnej za naruszenie ochrony upowaznienia do
danych osobowych, przetwarzania danych
— zachowanie ostroznosci przy osobowych?
udzielaniu informacji przez telefon 28. Czy pracownicy zachowuja
poza ZUT, ostroznosc¢ przy
Administrator i podmiot — zachowanie ostroznosci przy przekazywaniu danych
przetwarzajacy zobowigzani sg do udzielaniu informacji osobom osobowych przez telefon
wdrozenia odpowiednich srodkéw nieuprawnionym, poza Uniwersytet
technicznych i organizacyjnych, aby — zgtaszanie incydentdw naruszenia Warszawski?
zapewni¢ stopien bezpieczenstwa ochrony danych osobowych, 29. Czy pracownicy pozwalaja
odpowiadajacy ryzyku, uwzgledniajagc | — zakaz przekazywania haset dostepu na przebywanie w obszarze
19. art. 32 stan wiedzy technicznej, koszt do systemu, przetwarzania danych oséb

wdrozenia oraz charakter, zakres,
kontekst i cel przetwarzania oraz
ryzyko naruszenia praw i wolnosci
0s6b fizycznych o réznym
prawdopodobienstwie wystgpienia i
wadze zagrozenia.

— blokowanie dostepu do systemu
podczas opuszczenia stanowiska
pracy,

— ustawienie monitorow w sposéb
uniemozliwiajgcy odczyt
wyswietlania danych,

— zamykanie pomieszczen po
zakoriczeniu pracy,

— niepozostawianie dokumentow
zawierajacych dane osobowe po
zakoniczeniu pracy,

— niszczenie dokumentéw przy
pomocy niszczarki.

30.

31.

32.

nieuprawnionych bez
nadzoru?

Czy pracownicy niszczg
dokumenty papierowe
zawierajgce dane osobowe
przy uzyciu niszczarki
dokumentéw?

Czy pracownik posiada
dostep do programow
przetwarzajgcych dane
osobowe jedynie przez
zalogowanie sie przy uzyciu
identyfikatora oraz hasta?
Czy pracownicy sg
Swiadomi koniecznosci
zgtaszania incydentow

12

naruszenia ochrony danych
osobowych?




33.

Czy pracownicy maja
Swiadomo$é, iz dokumenty

34.

papierowe nalezy
przenosi¢ w sposob
uniemozliwiajacy ich
widocznos¢?

Czy pracownicy,
przenoszac dane na
nosnikach danych, szyfruja
ich zawartos¢?

Zabezpieczenia organizacyjne:

— sprawdzenie zgodnosci
przetwarzania danych osobowych z
przepisami RODO,

— wdrozenie dokumentacji ochrony
danych osobowych w jednostce,

— wydanie upowaznien dla
pracownikow posiadajgcych dostep
do danych osobowych,

— zapewnienie szkolen z ochrony
danych osobowych,

— prowadzenie ewidencji oséb
upowaznionych,

— prowadzenie postepowania
wyjasniajgcego w przypadku
naruszenia ochrony danych
osobowych,

— oswiadczenia o zachowaniu
poufnosci dla osdb sprzatajgcych,
wolontariuszy itp.,

— okreslenie obszaréw przetwarzania
danych osobowych,

35.

36.

37.

38.

39.

Czy powotano Lokalnego
Administratora Systeméw
Informatycznych .

Czy jednostka
organizacyjna prowadzi
ewidencje os6b
upowaznionych?

Czy pracownicy zostali
zapoznani z przepisami
regulujgcymi ochrone
danych osobowych?

Czy w jednostce
organizacyjnej okreslono
obszary przetwarzania
danych osobowych?

Czy w jednostce
organizacyjnej wdrozono
procedure przyznawania
pracownikom uprawnien
do przetwarzania danych
osobowych w systemach
informatycznych?
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— wdrozenie procedury przyznawania

— sprawdzenie czy dokumenty

uprawnien uzytkownikom systemaé
informatycznych,

<

przechowywane sg w sposob
uniemozliwiajgcy podglad przez
osoby nieuprawnione.

Zabezpieczenia fizyczne:
— szafy zamykane na klucz,

drzwi do pomieszczer zamykane ng
klucz zwykte lub wzmocnione lub
ognioodporne,

sejfy, kasy pancerne,
zabezpieczenia okien,

system alarmowy,

system kontroli dostepu,

nadzor stuzby ochrony,

system przeciwpozarowy i/lub
gasnice wolnostojgce.

40.

41.

42.

Czy dane osobowe
zabezpieczone sg w sposdb
fizyczny?

Czy kopie
zapasowe/archiwalne, na
ktérych umieszczone sg
dane osobowe
przechowywane sg w
odrebnym pomieszczeniup
Czy obszar przetwarzania
danych osobowych
zabezpieczony jest przed
dostepem osdb
nieuprawnionych?

Zabezpieczenia informatyczne:
— sprawdzenie, czy w systemie

— sprawdzenie, czy system pozwala ng

mozliwe jest odnotowanie zrédta
pochodzenia danych osobowych,
daty i zakresu udostepnienia danyc
osobowych, sprzeciwu osoby, ktorej
dane dotycza,

-

tworzenie i drukowanie raportow
zawierajgcych odnotowane
informacje o osobie, ktérej dane

43.

44,

Czy programy
przetwarzajgce dane
osobowe automatycznie
odnotowuja: date
pierwszego wprowadzenia
danych do systemu oraz
identyfikator uzytkownika
wprowadzajacego dane
osobowe do systemu?
Czy system umozliwia
tworzenie raportéw

dotycza,
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— podtaczenia serwera do UPS,

— klimatyzacja w serwerowni,

— systemy operacyjne lub programy
zapewniajg rejestracje dostepu do
danych osobowych,

— zapewnienie szyfrowania potgczenia
przez Internet (SSL, VPN),

— stosowanie oprogramowania
antywirusowego,

— firewall do ochrony dostepu do sieci
komputerowe;j,

— aktualizacja oprogramowania,

— okreslenie praw dostepu do danych
przechowywanych w systemach
informatycznych,

— odrebny identyfikator dla kazdego
uzytkownika,

— wykonywanie kopii bezpieczenstwa.

osobie, ktérej dane
dotyczg, w przystepnej
formie?
45. Czy systemy informatyczn
zapewniaja rejestracje dostepd
do danych osobowych?
46. Czy uzyto Firewall do
ochrony dostepu do sieci
komputerowej?
47. Czy serwerownia
wyposazona jest w
klimatyzacje?
48. Czy uzyto systemu
IDS/IPS do wykrywania i
blokowania atakéw do sieci
komputerowej?
49. Czy stosowany jest NAT?
50. Czy systemy operacyjneii
przegladarki maja instalowane
aktualizacje?
51. Czy zainstalowano
wygaszacze ekranow
chronione hastem na
stacjach roboczych?
52. Czy nosniki informacji
podtaczone do stacji
roboczej sprawdzane sg
oprogramowaniem
antywirusowym?
53. Czy pracownik, czasowo
opuszczajac stanowisko pracy,
wylogowuje sie z systemu?
54. Czy ekrany monitoréw
zostaty ustawione w sposdb
uniemozliwiajacy

[¢]
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wglad przez osoby
nieupowaznione?

Ocena skutkow dla ochrony danych

Czy jednostka spetnia

Przepis Zagadnienie Wskazowki Pytania kontrolne wymaganie T/N/Uwagi
Dokonanie oceny skutkow dla ochrony
danych osobowych jest niezbedne w
celu ustalenia procesu przetwarzania
danych osobowych oraz podjecia
okreslonych srodkéw ochrony danych
adekwatnych do poziomu ryzyka.
Ocena skutkéw dla ochrony danych
powinna polega¢ na: 55. Czy w jednostce
) ) — ustaleniu procesu/éw przetwarzania organizacyjnej ustalono
Dokonanie oceny skutkéw dla danych (np. proces rekrutacji), procesy przetwarzania
ochrony dfanych osobowych. Przed — ustaleniu odpowiedzialnosci za danych osobowych?
rozpoczeciem przetwarzania danych .
T i proces, 56. Czy w jednostce
dokonuje sie oceny skutkéw L . . - . .
. . — podjeciu decyzji o koniecznosci organizacyjnej dokonano
planowanych operacji przetwarzania . ) . .
art. 35 wykonania oceny skutkdw, analizy ryzyka proceséw

dla ochrony danych osobowych, gdy
przetwarzanie danych moze
powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb,
ktérej dane dotycza.

— uzasadnieniu decyzji,

— wskazaniu interesariuszy (np.
pracownicy, studenci itp.),

— podjeciu konsultacji z Inspektorem
Ochrony Danych,

— okresleniu planowanego terminu i
sposobu realizacji praw i
obowigzkdow osdb, ktérych dane
dotycza,

— identyfikacji i opisie aktywow,

— opracowaniu przeptywu danych,

— okresleniu wymagan w zakresie
ochrony prywatnosci,

57.

przetwarzania danych
osobowych?

Czy w jednostce
organizacyjnej wykonano
ocene skutkéw dla ochrony
danych osobowych?




— okresleniu wymogow ogdlnych w
zakresie bezpieczenstwa danych,
— wybraniu odpowiedniej metody
szacowania ryzyka,
— dokonaniu klasyfikacji danych, —
okresleniu zasad postepowania z
danymi,
— identyfikacji zagrozen,
— wyznaczeniu wartosci ryzyka,
— opracowaniu planu postepowania z
ryzykiem,
— okresleniu poziomu ryzyka
szczatkowego,
— ustaleniu sposobu przegladu i
monitorowania ryzyka,
— opracowaniu raportu z oceny

skutkéw dla ochrony danych.
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Przekazywanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej

Czy jednostka spetnia

Lp. P i y4 ieni Wskazowki i
p rzepis agadnienie skazowki Pytania kontrolne TS TR
Przekazywanie danych osobowych do
panstwa trzeciego lub organizacji
Przekazanie danych osobowych, ktdére mle;dzynarod.owej moze nastapic tylko, .
s przetwarzane lub maia byé gdy spetnione  zostang warunki
ap . y i unormowania wynikajace z RODO przy | 58. Czy przekazywanie danych
przetwarzane po przekazaniu do T .
afstwa trzeciego lub oreanizacii zapewnieniu, ze nie zostat naruszony osobowych do paristwa
21. | Rozdziat v RODO | P . g. g . ) stopien  ochrony  0séb fizycznych trzeciego lub organizacji
miedzynarodowej, nastepuje, gdy . . .
.. . . wyrazony w RODO. Podstawowym miedzynarodowej odbywa
administrator i podmiot . . . .
warunkiem przekazania danych sie w sposob legalny?

przetwarzajacy spetnig warunki
okreslone w Rozdziale V.

osobowych do panstwa trzeciego jest
stwierdzenie przez Komisje Europejska,
ze panstwo trzecie lub dana organizacja

miedzynarodowa zapewni@ja

stopien ochrony danylch
Stwierdzeni

odpowiedni
osobowych. ]
odpowiedniego stopnia ochrony
nastepuje w postaci aktu wykonawczego
zawierajgcego decyzje i
Europejskie;j.

Przekazanie danych osobowych do
panstw trzecich lub organizacji
miedzynarodowych, w odniesieniu do
ktérych podjeta zostata decyzja o
zapewnieniu odpowiedniego stopnia
ochrony danych nie wymaga

Komisjji

specjalnego zezwoleni
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