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l. WEWNETRZNE SYGNALY ALARMOWE OBOWIAZUJACE W OBIEKTACH
ZUT

1. Wprowadzam wewnetrzne sygnaty alarmowe w obiektach Zachodniopomorskiego
Uniwersytetu Technologicznego w Szczecinie.

1) »oygnat 100” - jest to informacja o zagrozeniu wybuchem, katastrofalng
powodzig, substancjami niebezpiecznymi (SN), atakiem terrorystycznym,
chemicznym lub biologicznym - nakaz pozostania w pomieszczeniu stuzbowym w
celu uzyskania dalszych instrukciji;

2) »oygnat 101” - jest to informacja o protestach spotecznych (studenckich) i
blokadzie obiektéw uczelni lub bezposrednim ataku terrorystycznym, zajeciu obiektu i
przetrzymywaniu zaktadnikdw - nakaz pozostania w pomieszczeniu stuzbowym w
celu uzyskania dalszych instrukciji;

3) »oygnat 102” - jest to nakaz natychmiastowej ewakuacji;

4) »oygnat 103” - odwotanie alarmu.

2. Sygnaty alarmowe przekazywane beda:

1) Telefonicznie, srodkami tgcznosci przewodowej - do kierownikow jednostek
(komorek) organizacyjnych uczelni oraz stuzb portierskich (ochrony);

2) Telefonicznie, srodkami telefonii komérkowej, w formie SMS - do wybranych
kierownikow jednostek organizacyjnych i oséb funkcyjnych, zgodnie z przyjetym
schematem powiadamiania;

3) Wewnetrzng pocztg elektroniczng - do wszystkich uzytkownikéw poczty;

4) Gtosem - poprzez pracownika stuzby portierskiej (ochrony) lub inng osobe.

3. Sygnaty alarmowe przekazane przy pomocy $rodkéw technicznych, o ktérych
mowa w punkcie 2, wyliczenia 1-3, bedg miaty forme: ,,Wprowadzam sygnat 100
(101, 102, 103)”.

4. Sygnaly oglaszane gtosem, beda mialy forme: ,,UWAGA, UWAGA, UWAGA” -
»Wprowadzi¢ sygnat 100 (101, 102, 103)”, ,Wprowadzi¢ sygnat 100 (101, 102,
103)”, powtarzam ,,Wprowadzi¢ sygnat 100 (101, 102, 103)”.

5. W przypadku braku tgcznosci sygnat przekazywany zostanie do miejsc, o ktorych
mowa w punkcie 2, przez tgcznikow, zgodnie z przyjetymi ustaleniami w ,Planie
ewakuaciji z obiektéw ZUT”.

6. W przypadku wyemitowania sygnatu do natychmiastowej ewakuacji, kazdy

zobowigzany jest do sprawnego opuszczenia miejsca pracy i udania sie ustalong



drogg ewakuacji do miejsca zbiorki.

Uwaga: w przypadku pozaru w obiektach ZUT sygnat alarmowy ogtaszany bedzie
zgodnie z ,Instrukcjg bezpieczenstwa pozarowego”.

7. Rozporzadzenie Rady Ministréow z dnia 23 luty 2024 r. w sprawie systemow
wykrywania skazen i powiadamiania o ich wystgpieniu oraz wiasciwosci
organow w tych sprawach [Dz. U. z 2024 r., poz. 290] okresla sygnaty alarmowe i
komunikaty ostrzegawcze powszechnie obowigzujgce na terytorium Rzeczypospolitej
Polskiej:

1) Alarmowanie - to dziatania majgce na celu natychmiastowe przekazanie
sygnatu do wiasciwych terytorialnie wtadz, stuzb i do ludnosci na danym terenie,
informujgcego o zagrozeniu skazeniem, skazeniu lub o sytuacji kryzysowej, ktére
zaistniaty na skutek katastrofy naturalnej Ilub awarii technicznej, dziatan
terrorystycznych lub na skutek zagrozenia wojennego lub wojny;

2) Ostrzeganie - to dziatania majgce na celu przekazanie komunikatow i
informacji uprzedzajgcych o prawdopodobnych zagrozeniach i zalecajgcych podjecie
dziatan zabezpieczajgcych i ochronnych oraz instruujgce o sposobach wykonania
takich dziatan.

8. Sygnaly alarmowe, o ktorych mowa w punkcie 7, sg przekazywane i odwotywane
z wykorzystaniem:

1) syren alarmowych - w postaci sygnatow akustycznych;

2) Srodkbw masowego przekazu (lokalne rozgtosnie radia, telewizji, sieci
kablowych itp.) - w formie zwieztych zapowiedzi stownych;

3) wizualnych sygnatéw.

9. Komunikaty ostrzegawcze, o ktérych mowa w punkcie 7, sg przekazywane i
odwotywane w formie informacji upowszechnianych z wykorzystaniem Srodkéw
masowego przekazu.

10. Do ogdlnych zasad zachowania sie ludzi w sytuacjach zagrozen, utatwiajgcych
dostosowanie sie do zaistniatej sytuacji, naleza:

1) Szybkie, ale bez paniki, dziatanie;

2) Ciggte stuchanie komunikatéw radiowych (telewizyjnych) na czestotliwosciach
lokalnych staciji;

3) Zachowanie spokoju i prowadzenie mozliwie normalnego zycia;

4) Udzielanie pomocy ludziom potrzebujgcym;



5) Rozsgdne korzystanie z zapasoéw;

6) Stuchanie rad i poleceh o0sOb uprawnionych do kierowania w sytuacjach
zagrozen (straz pozarna, policja, specjalistyczne grupy ratunkowe);

7 W razie koniecznosci bezdyskusyjne opuszczenie miejsca przebywania, po
wytgczeniu zrodet i odbiornikow pradu, gazu i zabezpieczeniu mienia.

11. Wewnetrzne sygnaty alarmowe, o ktorych mowa w punkcie 1, s3
uzupetnieniem alarméw i komunikatéw powszechnego ostrzegania, stanowig forme
uporzgdkowanego reagowania i skoordynowanego dziatania wiadz uczelni, jej
pracownikow i studentow w sytuacji okreslonego zagrozenia.

12. Rodzaje powszechnych alarméw i komunikatow ostrzegawczych, przedstawiajg
tabele 1i2



Zatgcznik do rozporzadzenia Rady Ministrow
z dnia 23 lutego 2024 r. (Dz. U. poz. 290

SYGNALY ALARMOWE | KOMUNIKATY OSTRZEGAWCZE OBOWIAZUJACE
NA TERYTORIUM RZECZYPOSPOLITEJ POLSKIEJ

Tabela nr 1.
SYGNALY ALARMOWE
Lp. | Czynnosci | Sposdb ogloszenia alarméw
akustyczny srodki masowego przekazu wizualny sygnat
system alarmowy
alarmowy
1. | Ogloszenie | Sygnat akustyczny | Powtarzana trzykrotnie zapowiedZ stowna: Uwaga! | Znak koloru zéttego w ksztalcie tréjkata
alarmu - Uwaga! Uwaga! Ogtaszam alarm (podac przyczyne, | lub, w uzasadnionych przypadkach,
modulowany rodzaj alarmu itp.) dla innej figury geometrycznej
dzwiek syreny
w okresie trzech
minut
2. | Odwotanie | Sygnat akustyczny | Powtarzana trzykrotnie zapowiedZ stowna: Uwaga!
alarmu - ciagly Uwaga! Uwaga! Odwotuje alarm (poda¢ przyczyne,
diwiek syrenyw | rodzaj alarmu itp.) dla
okresie
trzech minut
Tabela nr 2.

KOMUNIKATY OSTRZEGAWCZE

Lp.

Sposéb ogtoszenia komunikatu

Sposéb odwotania komunikatu

Rodzaj

komunikatu
akustyczny
system
alarmowy

$rodki masowego przekazu

akustyczny
system
alarmowy

Srodki masowego przekazu

Uprzedzenie o
zagrozeniu
skazeniami

Powtarzana trzykrotnie zapowiedz stowna:
Uwaga! Uwaga! Osoby znajdujace sie na
terenie ......eeeeevenennens okoto godz. ...... min.
............... moze nastapic skazenie

(podac rodzaj
skazenia) w Kierunku .........cccceceeeevvennne
(podac kierunek)

Powtarzana trzykrotnie
zapowiedz stowna: Uwagal
Uwaga! Odwotuje
uprzedzenie o zagrozeniu

Uprzedzenie o
kleskach
zywiotowych i
zagrozeniu
Srodowiska

Powtarzana trzykrotnie zapowiedzZ stowna:
Informacja o zagrozeniu i sposobie
postepowania mieszkancéw

(podac rodzaj
zagrozenia, spodziewany czas wystapienia i
wytyczne dla mieszkarcéw)

Powtarzana trzykrotnie
zapowiedz stowna: Uwaga!
Uwaga! Odwotuje
uprzedzenie o zagrozeniu
............................... (podac




Rozdziat Il.

PROCEDURY POSTEPOWANIA NA WYPADEK WYSTAPIENIA W OBIEKTACH ZUT
ZDARZEN ZAGRAZAJACYCH ZYCIU LUB ZDROWIU PRACOWNIKOW | STUDENTOW
w tym:

Procedura nr 1 - Nie ustalone zagrozenie;

Procedura nr 2 - Wandalizm, zamieszki studenckie, okupowanie budynkéw lub
pomieszczen;

Procedura nr 3 - Wystgpienie powaznych awarii z uwolnieniem substancji niebezpiecznych
(SN);

Procedura nr 4 - Pozar w obiektach uczelni;

Procedura nr 5 - Atak terrorystyczny - informacja o podtozeniu tadunku wybuchowego
Procedura nr 6 - Atak terrorystyczny - zajecie obiektu ZUT, w tym

przetrzymywanie zakfadnikow;

Procedura nr 7 - Przesytka niewiadomego pochodzenia z nieustalong zawartoscig;
Procedura nr 8 - Katastrofa budowlana w obiekcie ZUT;

Procedura nr 9 - Zagrozenie epidemig, pandemia.

Procedura nr 10 — Rodzaje stopni alarmowych oraz warunki ich wprowadzenia.



PROCEDURA NR 1: NIE USTALONE ZAGROZENIE

l. CEL PROCEDURY:

1. Okreslenie zasad postepowania pracownikédw i studentéw uczelni w sytuacji
ogtoszenia przez uprawnione organy, dla danego obszaru, sygnatu alarmu (ogtoszonego
przy pomocy miejskich akustycznych systemow alarmowych, sSrodkow masowego przekazu
lub sygnatéw wizualnych) albo komunikatu ostrzegawczego (z wykorzystaniem srodkow
masowego przekazu) - zgodnie z zasadami okreslonymi w rozporzgdzeniu Rady Ministrow z
dnia 7 stycznia 2013 r. w sprawie systemow wykrywania skazen i powiadamiania o ich
wystgpieniu oraz wtasciwosci organéw w tych sprawach.

2. Zapewnienie obiegu informaciji o zdarzeniu i podejmowanych dziataniach.

[I. UCZESTNICY PROCEDURY:

Rektor i podlegte mu stuzby

=

2. Kanclerz i podlegte mu stuzby

3. Kierownik jednostki organizacyjnej i podlegte mu stuzby.

. MOZLIWE ZAGROZENIA:

1. Zagrozenia zycia i zdrowia pracownikdw i studentéw bedgce konsekwencijg
prowadzonych dziatan wojennych (np. nalotem powietrznym, skazeniem
promieniotwdrczym, chemicznym, biologicznym lub pozarem przestrzennym).

2. Zagrozenia regionalne, bedgce nastepstwem kleski zywiotowej.

3. Zagrozenia o0 ograniczonym zasiegu, bedace nastepstwem katastrofy ekologicznej,
komunalnej lub powstania innego masowego zagrozenia dla zycia i zdrowia ludnosci na
znacznym obszarze, w tym dla pracownikow i studentéw uczelni.

4. Woystgpienie zaktdcen w funkcjonowaniu regionu, miasta lub uczelni.



V. PRZEBIEG PROCEDURY:

Opis postepowania

Odpowiedzialny

Forma
dokumentowania

1. Uzyskanie (z nastuchu centralnego systemu alarmowania
miasta lub z lokalnych srodkéw masowego przekazu, sygnatu
alarmowego lub komunikatu ostrzegawczego albo informaciji z
Wydziatu Zarzgdzania Kryzysowego i Ochrony Ludnosci UM w
Szczecinie o wystgpieniu zagrozenia i niezwtoczne przekazanie tej

informacji kierownictwu uczelni

osoba, ktora
uzyskata Informacje

telefonicznie

2. Wystuchanie komunikatéw przekazywanych przez lokalne
srodki masowego przekazu lub przeprowadzenie konsultacji z
Wydziatem Zarzadzania Kryzysowego i Ochrony Ludnosci UM w

Szczecinie, dokonanie oceny zagrozenia dla pracownikow i
studentoéw przebywajacych w obiektach uczelni oraz
wypracowanie zasad postepowania pracownikéw i studentéw w

zaistniatej sytuacji.

Rektor

odrebne ustalenia

3. Nakazanie wprowadzenia sygnatu alarmowego ,100” dla
wszystkich obiektéw uczelni.

Rektor

polecenie stuzbowe

1.

2. ciggte stuchanie komunikatéw radiowych (telewizyjnych)
na czestotliwosciach lokalnych staciji;
3. zachowanie spokoju i prowadzenie mozliwie normalnego
funkcjonowania;
4. udzielanie pomocy ludziom potrzebujgcym;
5. rozsadne korzystanie ze zgromadzonych zapaséw;
6.

7.

4. Przygotowanie i przestanie mozliwymi srodkami komunikowania
wewnetrznego komunikatu, apelu i zalecen dotyczacych zasad

postepowania pracownikow i studentow w zaistniatej sytuacji, o

mozliwych utrudnieniach w normalnym funkcjonowaniu uczelni, a

takze polecenia wtgczenia dostepnych odbiornikéw radiowych na
czestotliwos$¢ lokalnych stacji, celem stuchania nadawanych
komunikatéw ostrzegawczych i zasad zachowania sie.

Do ogdlnych zasad zachowania sie ludzi w sytuacjach zagrozen,

utatwiajgcych dostosowanie sie do zaistniatej sytuacji, naleza:
szybkie, ale bez paniki dziatanie;

stuchanie rad i polecen os6b uprawnionych do kierowania
w sytuacjach zagrozen (straz pozarna, policja, specjalistyczne
grupy ratownicze);
w razie koniecznosci, bezdyskusyjne opuszczenie miejsca
przebywania, po wytgczeniu zroédet i odbiornikéw pradu, gazu i
zabezpieczeniu mienia.

Kanclerz;

informacja




5. Utrzymywanie tgcznosci telefonicznej z Wydziatem Zarzadzania
Kryzysowego i Ochrony Ludnosci UM w Szczecinie, w celu
uzyskiwania informacji o rozwoju zdarzenia i informowanie o nich
kierownikéw jednostek (komorek) organizacyjnych.

Kierownik Sekcji
Spraw Obronnych

telefonicznie

6. Zaalarmowanie i postawienie w stan gotowosci do dziatania
os6b funkcyjnych i zespotdéw specjalistow (wedtug wskazan
Kanclerza), przydatnych do organizacji akcji doraznego
przywracania funkcjonowania infrastruktury technicznej.

Kanclerz;

polecenie stuzbowe

7. Biezgce reagowanie na zmiany w sytuacji, stosownie do
zagrozen, w tym, w razie potrzeby, nakazanie wprowadzenia
kolejnych sygnatdéw alarmowych dla zagrozonych obiektéw.

Kanclerz

polecenie stuzbowe

8. Odwotanie wprowadzonych wczes$niej sygnatéw alarmowych
(po opanowaniu sytuacji lub odwotaniu alarmu przez uprawniony
organ).

Rektor

polecenie stuzbowe

9. Sporzadzenie protokotu (notatek) dotyczgcych powstatych
szkdéd, sprzatanie, przywracanie porzadku oraz naprawa
uszkodzen infrastruktury.

Kanclerz

odrebne ustalenia

10. Przygotowanie informacji dla mediéw.

Rzecznik prasowy

odrebne ustalenia

ZZK MNISW.
WBIiZK ZUW Szczecin.
WZKiOL UM w Szczecinie.

Komenda Miejska PSP w Szczecinie.

Stuzby medyczne.

N o g s~ wDdRP<Z

Pozostate instytucje i stuzby.

VL. ZALACZNIKI:

ORGANY | PODMIOTY WSPOLDZIALAJACE:

Komenda Wojewddzka Policji Panstwowej w Szczecinie.

1. Porozumienie pomiedzy Rektorem uczelni a komendantem wojewddzkim Policji w

szczecinie w sprawie przeciwdziatania zagrozeniu

bezpieczenstwa studentow i
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pracownikow.

2. Plany ewakuacji obiektow ZUT.

3. ,Instrukcja bezpieczenstwa pozarowego”.
4. Plan ochrony informacji niejawnych.

5. Wewnetrzne akty prawne.

VII. FORMALNE PODSTAWY REALIZACJI PROCEDURY:
Zewnetrzne akty prawne:

1. Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce[Dz. U. z 2018 r.,

poz. 1668] .

2. Ustawa z dnia 6 kwietnia 1990 r. o Policji [Dz. U. z 2002 r. Nr 7, poz. 58 ze zm.].

3. Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia [t. j. Dz. U. z 2005 r. Nr
145, poz. 1221].

4. Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 listopada

1998 r. w sprawie wewnetrznych stuzb ochrony [Dz. U. Nr 4, poz. 31].

5. Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej [Dz. U. Nr 81, poz. 351,
ze zm.].

6. Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy [Dz. U. z 1998 r. Nr 21, poz. 94 ze zm.].
7. Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym [Dz. U. Nr
191, poz. 1440].

8. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu Kryzysowym [Dz. U. Nr 89, poz. 590, ze
zm.].

9. Ustawa z dnia 7 lipca 1994 r. Prawo budowlane [t. j. Dz. U. z 2006 r. Nr 156, poz. 1118 ze
zm.].

10. Ustawa z dnia 23 lipca 2003 r. o ochronie zabytkdéw i opiece nad zabytkami [Dz. U. Nr
162, poz. 1568, ze zm.].

11. Rozporzadzenie Ministra Kultury z dnia 14 maja 2004 r. w sprawie organizacji i
sposobu ochrony zabytkow na wypadek konfliktu zbrojnego i sytuacji kryzysowych [Dz. U.
Nr 212, poz. 2153].

12. Rozporzgdzenie Rady Ministrow z dnia 7 stycznia 2013 r. w sprawie systemow
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wykrywania skazen i powiadamiania o ich wystgpieniu oraz wfasciwosci organow w tych
sprawach [Dz. U. z 2013 r., poz. 96].

13. Zarzadzenie Nr 213 Komendanta Gtéwnego Policji z dnia 28 lutego 2007 r. w sprawie
metod i form przygotowania i realizacji zadan Policji w wypadkach zagrozenia zycia i
zdrowia ludzi lub ich mienia albo bezpieczenstwa i porzadku publicznego [Dz. Urz. KGP z
2007 r., Nr 5].

14. Plan Zarzadzania Kryzysowego Wojewody Zachodniopomorskiego.

15. Wewnetrzne akty prawne.

PROCEDURA NR 2 - WANDALIZM, ZAMIESZKI| STUDENCKIE, OKUPOWANIE
BUDYNKOW LUB POMIESZCZEN

CEL PROCEDURY:

1. Wyprowadzenie pracownikow i studentdéw z zagrozonego rejonu.
2. Przywrocenie warunkow do normalnego funkcjonowania uczelni.
3.  Zapewnienie obiegu informaciji o zdarzeniu i podejmowanych dziataniach.
Il. UCZESTNICY PROCEDURY:
Rektor i podlegte mu stuzby
2. Kanclerz i podlegte mu stuzby
3. Kierownik jednostki organizacyjnej i podlegte mu stuzby.
[l MOZLIWE ZAGROZENIA:
1. Wtargniecie ttumu, wrzucenie przez otwory okienne przedmiotéw wybuchowych,

draznigcych, zrgcych lub zapalajgcych.

2. Zagrozenia zycia i zdrowia pracownikow i studentdéw znajdujgcych sie w epicentrum
zamieszek.
3. Podpalenie, dewastacja mienia prywatnego i publicznego, znajdujgcego sie na

terenie uczelni, w obszarze objetym zamieszkami.

4. Koniecznosc¢ hospitalizacji poszkodowanych pracownikow i studentow.
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5. Manifestowanie poglagdow odmiennych od ogdlnie obowigzujgcych lub préba
wymuszenia na wiadzach uczelni okreslonego dziatania.
6. Odméwienie uczestnictwa w planowych zajeciach dydaktycznych.

7. Wystgpienie zaktécen w funkcjonowaniu regionu, miasta lub uczelni.
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Opis postepowania

Odpowiedzialny

Forma
dokumentowania

1

2

3

A. Na etapie organizacji strajku lub innych zamieszek studenckich.

1. Podjecie dziatah dotyczgcych rozwigzania istotnych spraw
sporu zbiorowego lub zgdan studentéw w sposéb nie
naruszajgcy przepiséw prawa obowigzujgcych w uczelni,
poprzez spotkania i rozmowy z reprezentacjg studentéw oraz
samorzadem studenckim.

Prorektor ds.
studenckich

materiaty
negocjacyjne

2. W przypadku nie osiggnigcia porozumienia w negocjacjach, o
ktérych mowa w punkcie 1, uprzedzenie organizatoréw strajku
lub innej akcji protestacyjnej, o obowigzku zapewnienia takiego
ich przebiegu, aby nie zagrazaty zdrowiu lub zyciu ludzkiemu,
mieniu uczelni i innych osoéb, ani nie naruszaty praw
pracownikow uczelni, a takze studentéw nie biorgcych udziatu
w protescie.

Prorektor ds.
studenckich

odrebne ustalenia

3. Poinformowanie Rektora o planowanej akcji protestacyjnej z Prorektor ds.

trzydniowym wyprzedzeniem. studenckich Informacja
4. Poinformowanie Komendy Miejskiej Policji o terminie i miejscu Rektor:

oraz zakresie planowanej akcji protestacyjnej studentow. ’ Informacja

5. Poinformowanie zainteresowanych kierownikéw jednostek
(komérek) organizacyjnych uczelni o terminie i miejscu oraz
zakresie planowanej akcji protestacyjnej studentow.

Prorektor ds.
studenckich

telefonicznie

6. Podjecie dziatah organizacyjnych dotyczgcych zmiany planéw
zaje¢ dydaktycznych w jednostkach i obiektach objetych
planowang akcja protestacyjng.

Kierownicy jednostek
organizacyjnych

polecenie stuzbowe

7. Wzmocnienie stuzby ochrony obiektéw (portierskiej) na czas
planowanej akcji protestacyjnej oraz zorganizowanie
monitoringu jej przebiegu.

Kanclerz

odrebne ustalenia
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8. Przygotowanie komunikatu do spotecznosci uczelni oraz
informacji dla mediéw.

Rzecznik prasowy

odrebne ustalenia

B. W przypadku rozpoczecia protestow i zamieszek studenckich lub akcji bezprawnej okupacji
budynkéw lub pomieszczen.

1. Podjecie préby ostatniej mediacji oraz wystosowanie apelu o
zachowanie porzadku i przebiegu akcji protestacyjnej na
zasadach okre$lonych obowigzujgcym prawem.

Rektor;

apel

2. Powiadomienie okreslonych oso6b funkcyjnych (Zespotu

Kierownik Biura

polecenie stuzbowe

zagrozonych obiektow uczelni.

Kryzysowego) o obowigzku natychmiastowego stawiennictwa w Rektora:
miejscu wskazanym przez Rektora '
3. Nakazanie wprowadzenia sygnatu alarmowego ,101” dla Rektor polecenie stuzbowe

4. Biezgce informowanie Rektora o przebiegu akcji

Prorektor ds.

informacja

protestacyjnej oraz o podejmowanych decyzjach. studenckich
5. Monitorowanie (rejestrowanie na nosnikach elektronicznych)
przeblegu gkcn protestacyjn,ej oraz prO\{vac_ize_r1|elb|eza(_:ej oceny Kanclerz odrebne ustalenia
zagrozenia dla pracownikéw, studentdéw i mienia w rejonie jej
przebiegu, na terenie obiektow uczelni.
6. W przypadku witgczenia sie do akcji 0s6b spoza uczelni lub Rektor:
powstania zagrozenia niekontrolowanego rozwoju manifestacji - ' telefonicznie
wezwanie Policji,
7. W razie potrz'eby,' nakazanie wprowadzenia dI? zagrozonych Rektor polecenie stuzbowe
obiektéw sygnatu alarmowego ,102”.
8. Odwotanie wprowadzonych wczesniej sygnatow alarmowych. Rektor polecenie stuzbowe

9. Przygotowanie informaciji dla medidw.

Rzecznik prasowy

odrebne ustalenia
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V. ORGANY | PODMIOTY WSPOLDZIALAJACE:

ZZK MNISW.

WBIZK ZUW Szczecin.

WZKIiOL UM w Szczecinie.

Komenda Wojewoddzka Policji Panstwowej w Szczecinie.
Komenda Miejska PSP w Szczecinie.

Stuzby medyczne.

N o ok~ 0w DbdE

Pozostate instytucje i stuzby.

V. ZALACZNIKI:

1. Porozumienie pomiedzy Rektorem uczelni a komendantem wojewddzkim Policji w
szczecinie w sprawie przeciwdziatania zagrozeniu bezpieczenstwa studentow i
pracownikow.

2. Plany ewakuacji obiektow ZUT.

3. ,Instrukcja bezpieczenstwa pozarowego”.

4. Plan ochrony informacji niejawnych.

5. Wewnetrzne akty prawne.
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VI. FORMALNE PODSTAWY REALIZACJI PROCEDURY

Zewnetrzne:

1. Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce [Dz. U. z 2018 r.,
poz. 1668] .

2. Ustawa z dnia 20 marca 2009 r. o bezpieczenstwie imprez masowych [Dz. U. Nr 62, poz.
504].

3. Ustawa z dnia 5 lipca 1990 r. Prawo o zgromadzeniach [Dz. U. Nr 51, poz.297].

4. Ustawa z dnia 6 kwietnia 1990 r. o Policji [Dz. U. z 2002 r. Nr 7, poz. 58 ze zm.].

5. Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego [t. j. Dz. U. z
2000 r. Nr 98, poz. 1071, ze zm.].

6. Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej [Dz. U. Nr 81, poz. 351,
ze zm.].

7. Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy [Dz. U. z 1998 r. Nr 21, poz. 94 ze zm.].
8. Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym [Dz. U. Nr
191, poz. 14401.

9. Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu Kryzysowym [Dz. U. Nr 89, poz. 590, ze
zm.1.

10. Zarzgdzenie Nr 213 Komendanta Gtéwnego Policji z dnia 28 lutego 2007 r. w sprawie
metod i form przygotowania i realizacji zadan Policji w wypadkach zagrozenia zycia i
zdrowia ludzi lub ich mienia albo bezpieczenstwa i porzgdku publicznego [Dz. Urz. KGP z
2007 r., Nr 51.

11. Plan Zarzadzania Kryzysowego Wojewody Zachodniopomorskiego.

12. Wewnetrzne akty prawne.
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PROCEDURA NR 3 - WYSTAPIENIE POWAZNYCH AWARII Z UWOLNIENIEM
SUBSTANCJI NIEBEZPIECZNYCH (SN)

l. CEL PROCEDURY:

1. Ewakuacja pracownikéw i studentéw z zagrozonego rejonu.

2. Zorganizowanie w obiektach uczelni warunkéw do ochrony pracownikéw i studentow
przed razgcym dziataniem SN w przypadku braku mozliwosci przeprowadzenia ewakuaciji.
3. Zapewnienie obiegu informacji o zdarzeniu i podejmowanych dziataniach przez
stuzby ratownicze.

. UCZESTNICY PROCEDURY:

1. Rektor i podlegte mu stuzby.

2. Kanclerz i podlegte mu stuzby.

3. Kierownik jednostki organizacyjnej i podlegte mu stuzby.

[l MOZLIWE ZAGROZENIA:

1. Zagrozenia zycia i zdrowia pracownikow i studentow znajdujgcych sie w obiektach

uczelni w momencie awarii zaktadu pracy lub katastrofy komunikacyjnej z uwolnieniem do
atmosfery znacznej ilosci SN.
2. Dewastacja i grabiez mienia prywatnego i publicznego pozostawionego na czas

ewakuaciji pracownikéw i studentéw w obiektach uczelni.

3. Koniecznosc¢ hospitalizacji duzej liczby pracownikow i studentow.
4. Powstanie paniki i chaosu w momencie ewakuaciji.
5. Wystgpienie zaktdcen w funkcjonowaniu uczelni.
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V. PRZEBIEG PROCEDURY:

] ) Forma
Opis postepowania Odpowiedzialny )
dokumentowania
1 2 3

A. W przypadku, gdy czas dotarcia obtoku skazonego powietrza do obiektéw uczelni jest wiekszy niz 20

min.

1. Uzyskanie (z lokalnych srodkéw masowego przekazu, poprzez

odebranie sygnatu powszechnego ostrzegania i alarmowania lub z ]
. o . o ) . Osoba, ktdra o
WZKIiOL UM Szczecin informacji o wystgpieniu powaznej awarii ) ) telefonicznie
. . o o uzyskata informacje
przemystowej lub katastrofy komunikacyjnej z uwolnieniem SN oraz

niezwtoczne przekazanie jej Kanclerzowi.

2. Dokonanie oceny zagrozenia dla pracownikow i studentow )
. ] ) ) Kanclerz odrebne ustalenia
przebywajacych w poszczegolnych obiektach uczelni.

3. Nakazanie wprowadzenia sygnatu alarmowego ,100” dla . ]
. o ) Rektor polecenie stuzbowe
zagrozonych obiektow uczelni.

4. Powiadomienie Komendy Miejskiej Panstwowej Strazy Pozarne;j
oraz WZKiOL UM w Szczecinie o zamiarze przeprowadzenia
ewakuaciji pracownikéw i studentéw z zagrozonych obiektow uczelni ) S

Kanclerz; telefonicznie
oraz uzyskanie informacji o mozliwym czasie dotarcia skazonego
obtoku do wskazanych obiektéw uczelni, a takze o zalecanym

kierunku ewakuacji.

5. Nakazanie wprowadzenia sygnatu alarmowego ,102” dla
zagrozonych obiektow, do ktérych obtok skazonego powietrza moze Rektor polecenie stuzbowe

dotrze¢ pdzniej niz za 20 minut.

6. Przeprowadzenie natychmiastowej ewakuacji pracownikow i .
. ) Rektor polecenie stuzbowe
studentoéw do rejondéw bezpiecznych.
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7. Nakazanie stuzbie ochrony zabezpieczenia mienia przed

kradziezg, pozostawionego na czas ewakuacji pracownikow i Kanclerz polecenie stuzbowe
studentow w obiektach uczelni.
8. Utrzymywanie tgcznosci telefonicznej z WZKiOL UM w L
telefonicznie;
Szczecinie, w celu uzyskiwania informacji o rozwoju zdarzenia i .
Kanclerz; pocztg

informowanie o nich kierownikéw ewakuowanych jednostek

organizacyjnych uczelni.

elektroniczng

B. W przypadku, gdy czas dotarcia obloku skazonego powietrza do obiektow uczelni jest mniejszy

niz 20 min.

1. Uzyskanie (z lokalnych srodkéw masowego przekazu, poprzez
odebranie sygnatu powszechnego ostrzegania i alarmowania lub
WZKIiOL UM w Szczecinie informacji o wystapieniu powaznej awarii
przemystowej lub katastrofy komunikacyjnej z uwolnieniem SN oraz

niezwtoczne przekazanie jej Kanclerzowi.

Osoba, ktora

uzyskata informacje

telefonicznie

2. Dokonanie oceny zagrozenia dla pracownikéw i studentow

. ] ) ) Kanclerz; odrebne ustalenia
przebywajacych w poszczegolnych obiektach uczelni.
3. Nakazanie wprowadzenia sygnatu alarmowego ,100” dla .
] ) Rektor polecenie stuzbowe
zagrozonych obiektow uczelni.
4. Powiadomienie Komendy Miejskiej Panstwowej Strazy Pozarne;j
oraz WZKiOL UM Szczecin o zamiarze pozostania pracownikow i o
Kanclerz; telefonicznie

studentéw w zagrozonych obiektach uczelni oraz uzyskanie

dodatkowych instrukcji postepowania.
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5. Nakazanie kierownikom jednostek (komoérek) organizacyjnych
funkcjonujgcych w zagrozonych obiektach uczelni:
1) schronienia pracownikéw i studentéw w miejscu pracy
(przebywania);
2) szczelnego zamkniecia drzwi, okien, otworow
wentylacyjnych, wytgczenie klimatyzatoréw, itp.;
3) wykonania dodatkowych uszczelnien poprzez roziozenie
wilgotnych tkanin na parapetach i progach;

4) przygotowania, przez wszystkie osoby chronigce sie w
pomieszczeniach, wilgotnych tamponéw do ochrony drég
oddechowych, na wypadek przenikniecia par substancji
niebezpiecznej do pomieszczenia;

5) wigczenia dostepnych odbiornikéw radiowych i

Rektor

polecenie stuzbowe

6. Utrzymywanie tgcznosci telefonicznej z WZKiOL UM Szczecin, w

celu uzyskiwania informaciji o rozwoju zdarzenia i informowanie o
nich kierownikdw zagrozonych jednostek (komorek)

organizacyjnych.

Kanclerz;

telefonicznie;
Pocztg

elektroniczng

7. Odwotanie, po ustapieniu zagrozenia, wprowadzonych wczesniej

sygnatéw alarmowych.

Rektor

polecenie stuzbowe

8. Przygotowanie informaciji dla medidw.

Rzecznik prasowy

odrebne ustalenia

V.
ZZK MNISW.

WBIiZK ZUW Szczecin.
WZKIiOL UM w Szczecinie.

Komenda Miejska PSP w Szczecinie.

Stuzby medyczne.

N o gk~ wDbd e

Pozostate instytucje i stuzby.

ORGANY | PODMIOTY WSPOLDZIALAJACE:

Komenda Wojewddzka Policji Parnstwowej w Szczecinie.
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VI.  ZALACZNIKI:

1. Porozumienie pomiedzy Rektorem uczelni a komendantem wojewddzkim Policji w
szczecinie w sprawie przeciwdziatania zagrozeniu bezpieczenstwa studentow i
pracownikow.

2. Plany ewakuacji obiektow ZUT.

3. ,Instrukcja bezpieczenstwa pozarowego”.

4. Plan ochrony informacji niejawnych.

5. Wewnetrzne akty prawne.

VII. FORMALNE PODSTAWY REALIZACJI PROCEDURY:

Zewnetrzne:

1. Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce [Dz. U. z 2018 r.,
poz. 1668].

2. Ustawa z dnia 6 kwietnia 1990 r. o Policji [Dz. U. z 2002 r. Nr 7, poz. 58 ze zm.].

3. Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej [Dz. U. Nr 81, poz. 351].
4. Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy [Dz. U. z 1998 r. Nr 21, poz. 94 ze zm.].
5. Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym [Dz. U. Nr
191, poz. 1440].

6. Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska [j. t. Dz. U. z 2008 r. Nr 25,
poz. 150, ze zm.].

7. Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym [Dz. U. Nr 89, poz. 590, ze
zm.].

8. Rozporzgdzenie Rady Ministrow z dnia 7 stycznia 2013 r. w sprawie systeméw
wykrywania skazen i powiadamiania o ich wystgpieniu oraz wtasciwosci organdw w tych
sprawach [Dz. U. z 2013 r., poz. 96].

9. Plan Zarzadzania Kryzysowego Wojewody Zachodniopomorskiego.

10. Wewnetrzne akty prawne.
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PROCEDURA NR 4 - POZAR W OBIEKTACH UCZELNI;

l. CEL PROCEDURY:

1. Zorganizowanie i przeprowadzenie akcji ratunkowej sitami wtasnymi do czasu
przybycia profesjonalnych stuzb ratowniczych.

2. Ewakuacja pracownikow i studentéw z zagrozonego rejonu lub pomieszczenia do
wyznaczonych rejonéw ewakuacyjnych, zgodnie z ,Planami ewakuacji’.

3. Zapewnienie swobodnego dziatania sil ratowniczych poprzez m.in.: izolacje terenu,
umozliwienie swobody dojazdu i wyjazdu ekip ratowniczych, niedopuszczenie do zjawisk
paniki, ochrone pozostawionego mienia oraz miejsc sktadowanego mienia porzuconego.

4. Zapewnienie obiegu informacji o zdarzeniu i podejmowanych dziataniach przez
stuzby ratownicze.

. UCZESTNICY PROCEDURY:

1. Rektor i podlegte mu stuzby.

2. Kanclerz i podlegte mu stuzby.

3. Kierownik jednostki organizacyjnej i podlegte mu stuzby.

[l MOZLIWE ZAGROZENIA:

1. Zagrozenia zycia i zdrowia pracownikéw i studentdow znajdujgcych sie w strefie
pozaru.

2. Spowodowanie znacznych strat materialnych w strefie zagrozenia.

3. Dewastacja i grabiez mienia prywatnego i publicznego pozostawionego na czas

ewakuaciji pracownikéw i studentéw w obiektach uczelni.

4. Koniecznosc¢ hospitalizacji duzej liczby pracownikow i studentéw.

5. Powstanie paniki i chaosu w miejscu prowadzonych dziatan ratowniczych oraz
zaktécenie bezpieczenstwa i porzgdku publicznego w czasie prowadzonej akcji ratunkowe;j.

6. Wystgpienie zaktdcen w funkcjonowaniu uczelni.
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V. PRZEBIEG PROCEDURY:
i i iedzi Forma
Opis postepowania Odpowiedzialny dokumentowania
1. Rozpoznanie zagrozenia pozarowedo. Kanclerz
2. Nakazanie przeprowadzenia natychmiastowej ewakuacji (sygnat

alarmowy ,102”) pracownikéw i studentéw z miejsc oraz Rektor polecenie stuzbowe

obiektéow zagrozonych.
3. Poinformowanie Rektora o zdarzeniu i podjetych decyzjach. Kanclerz telefonicznie

4. Otwarcie wyjs¢ ewakuacyjnych.

Stuzba portierska
(ochrony) obiektu

zgodnie z posiadana
instrukcja

5. Przeprowadzenie natychmiastowej ewakuacji pracownikow i
studentéw oznaczonymi drogami ewakuacyjnymi.

Kierownik jednostki
organizacyjnej

polecenie stuzbowe

6. Powiadomienie Panstwowej Strazy Pozarnej oraz WZKiOL UM w
Szczecinie o zaistniatym zagrozeniu.

Kierownik jednostki
organizacyjnej

telefonicznie

8. Powiadomienie okreslonych oso6b funkcyjnych (Zespotu
Kryzysowego) o hatychmiastowym stawiennictwie w miejscu
wskazanym przez Kanclerza.

Rektor

polecenie stuzbowe

9. Postawienie w stan gotowosci do dziatania uczelnianych
specjalistow ds. zaopatrzenia w media komunalne (elektrycy,
hydraulicy, specjalisci tgcznosci).

Kanclerz

polecenie stuzbowe

10. Wezwanie profesjonalnych stuzb ratowniczych:
Komende Miejskg Policiji.

Pogotowie Ratunkowe.

Komenda Miejska PSP w Szczecinie.

Pozostate specjalistyczne stuzby ratownicze.

A wDNP

Kanclerz

telefonicznie

11. Nakazanie stuzbie ochrony dokonania izolacji budynkéw ZUT,
znajdujgcych sie w rejonie zagrozenia, od os6b postronnych
oraz ochrony ewakuowanego mienia.

Kanclerz

polecenie stuzbowe

12. Dokonanie analizy zdarzenia, w tym: oceny zagrozenia i
prognozy jego dalszego rozwoju. Ustalenie wariantow
wspoétdziatania ze stuzbami ratowniczymi w zwigzku z

zaistniatym zdarzeniem.

Kanclerz;

odrebne ustalenia
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13. Przejecie koordynacji zadan przez PSP, wg jej procedury. dcr);\{g'\sivcn?cz;lé]pji odrebne ustalenia

14. Przekazanie informacji dla mediow. Rzecznik prasowy | odrebne ustalenia

V. ORGANY | PODMIOTY WSPOLDZIALAJACE:

ZZK MNISW.

WBIZK ZUW Szczecin.

WZKIiOL UM w Szczecinie.

Komenda Wojewddzka Policji Panstwowej w Szczecinie.
Komenda Miejska PSP w Szczecinie.

Stuzby medyczne.

N o g M wDdh e

Pozostate instytucje i stuzby.

ZALACZNIKI:

1. Porozumienie pomiedzy Rektorem uczelni a komendantem wojewddzkim Policji w
szczecinie w sprawie przeciwdziatania zagrozeniu bezpieczenstwa studentéw i
pracownikow.

2. Plany ewakuaciji obiektéw ZUT.

3. ,Instrukcja bezpieczenstwa pozarowego”.

4. Plan ochrony informacji niejawnych.

5. Wewnetrzne akty prawne.
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FORMALNE PODSTAWY REALIZACJI PROCEDURY:

1. Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce [Dz. U. z 2018 r.,
poz. 1668].

2. Ustawa z dnia 6 kwietnia 1990 r. o Policji [Dz. U. z 2002 r. Nr 7, poz. 58 ze zm.].

3. Zarzadzenie Nr 213

4. Zarzadzenie Nr 18 Komendanta Gtéwnego Policji z dnia 28 listopada 2000 r. w sprawie
metod i form wykonywania zadan Policji w przypadkach zagrozenia zycia i zdrowia ludzi lub
ich mienia albo bezpieczenstwa i porzadku publicznego.

5. Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej [Dz. U. Nr 81, poz.
351].

6. Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 czerwca 2010 r.
w sprawie ochrony przeciwpozarowej budynkdéw, innych obiektow budowlanych i terenéw
[Dz. U. Nr 109, poz. 719].

7. Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy [Dz. U. z 1998 r. Nr 21, poz. 94 ze
zm.].

8. Ustawa z dnia 22 sierpnia 1997 r. o ochronie osob i mienia [j. t. Dz. U. z 2005 r. Nr
145, poz. 1221].

9. Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 listopada
1998 r. w sprawie wewnetrznych stuzb ochrony [Dz. U. Nr 4, poz. 31].

10. Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym [Dz. U. Nr
191, poz. 1440].

11. Ustawa z dnia 7 lipca 2004 r. Prawo budowlane [t. . Dz. U. z 2003 r. Nr 207, poz.
2016, ze zm.].

12. Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska [j. t. Dz. U. z 2008 r. Nr
25, poz. 150, ze zm.].

13. Plan Zarzadzania Kryzysowego Wojewody Zachodniopomorskiego.

14. Wewnetrzne akty prawne.
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PROCEDURA NR 5 - ATAK TERRORYSTYCZNY - INFORMACJA O PODLOZENIU
LADUNKU WYBUCHOWEGO.

l. CEL PROCEDURY:

1. Ewakuacja pracownikéw i studentow ZUT z obiektow uczelni do wyznaczonych
rejonow ewakuacyjnych, zgodnie z ,Planami ewakuac;ji”.

2. Zorganizowanie akcji poszukiwawczej urzgdzenia wybuchowego.

3. Zapewnienie obiegu informaciji o zdarzeniu i podejmowanych dziataniach przez stuzby
ratownicze.

. UCZESTNICY PROCEDURY:

1. Rektor i podlegte mu stuzby.

2. Kanclerz i podlegte mu stuzby.

3. Kierownik jednostki organizacyjnej i podlegte mu stuzby.

[l MOZLIWE ZAGROZENIA:

1. Zagrozenia zycia i zdrowia pracownikédw i studentow objetych atakiem

terrorystycznym z uzyciem materiatdw wybuchowych.

2. Spowodowanie znacznych strat materialnych w strefie zagrozenia.

3. Utrata tgcznosci telefonicznej oraz z wykorzystaniem poczty elektroniczne;.

4. Proba wymuszenia okreslonego dziatania na wtadzach uczelni.

5. Dewastacja i grabiez mienia prywatnego i publicznego pozostawionego na czas
ewakuacji pracownikow i studentow w obiektach uczelni, potencjalnie zagrozonych
wybuchem urzgdzenia lub tadunku wybuchowego.

6. Powstanie paniki i chaosu w miejscu prowadzonych dziatann ratowniczych oraz
zaktocenie bezpieczenstwa i porzgdku publicznego w czasie prowadzonej akcji ratunkowe;.
7. Duza ilos$¢ poszkodowanych sposrod pracownikow i studentéw uczelni, a tym samym
ograniczona mozliwo$¢ dziatania stuzb medycznych zwigzana z nagtym przepetnieniem

szpitali oraz punktéw medycznych
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V. PRZEBIEG PROCEDURY:

Opis postepowania

Odpowiedzialny

Forma dokumentowania

1. Nakazanie przeprowadzenia
natychmiastowej ewakuacji
studentéw z zagrozonego
obiektu.

Rektor

polecenie stuzbowe

2. Nakazanie wprowadzenia sygnatu
alarmowego ,100”.

Rektor

polecenie stuzbowe

3. Powiadomienie Komendy
Miejskiej Policji o zaistniatym
zagrozeniu.

Kanclerz

telefonicznie

4.. Powiadomienie WZKiOL UM w
Szczecinie.

Kanclerz

telefonicznie

5. Nakazanie zaalarmowania grupy
interwencyjnej stuzby ochrony.

Kanclerz

telefonicznie

6. Postawienie w stan gotowosci do
dziatania uczelnianych
specjalistow ds. zaopatrzenia w
media komunalne (elektrycy,
hydraulicy, specjalisci
tacznosci).

Kanclerz

polecenie stuzbowe

7. Wezwanie profesjonalnych stuzb
ratowniczych:
1. Komende Miejskg Policji.
2. Pogotowie Ratunkowe.
3. Komenda Miejska PSP w
Szczecinie.
4. Pozostate specjalistyczne stuzby
ratownicze.

Kanclerz

telefonicznie

8.1zolacja zagrozonych obiektéw ZUT
od 0s6b postronnych (wzmozenie
zadan w zakresie kontroli ruchu
osobowego i materiatowego w
obiektach).

Kanclerz

polecenie stuzbowe

9. Podjecie dziatarn majgcych na celu
ewentualng ewakuacje wszystkich
0s6b z obiektéw ZUT w wyznaczone
miejsce.

Kanclerz

polecenie stuzbowe

10. Podjecie decyzji o ewakuacji
pracownikow na wniosek
dowddcy akcji ratowniczej.

Rektor

polecenie stuzbowe

11. Odwotanie, po zakohczeniu akcji,
wczesniej wprowadzonych
sygnatow alarmowych.

Rektor

polecenie stuzbowe

12. Przygotowanie informac;ji dla
mediow.

rzecznik prasowy

odrebne ustalenia
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V. ORGANY | PODMIOTY WSPOLDZIALAJACE:

ZZK MNISW.

WBIZK ZUW Szczecin.

WZKIiOL UM w Szczecinie.

Komenda Wojewoddzka Policji Panstwowej w Szczecinie.
Komenda Miejska PSP w Szczecinie.

Stuzby medyczne.

N o g M wDdhd e

Pozostate instytucje i stuzby.

VI. ZALACZNIKI:

1. Porozumienie pomiedzy Rektorem uczelni a komendantem wojewddzkim Policji w
szczecinie w sprawie przeciwdziatania zagrozeniu bezpieczenstwa studentéw i
pracownikow.

2. Plany ewakuacji obiektow ZUT.

3. ,Instrukcja bezpieczenhstwa pozarowego”.

4. Plan ochrony informacji niejawnych.

5. Wewnetrzne akty prawne.

VIl.  FORMALNE PODSTAWY REALIZACJI PROCEDURY:

Zewnetrzne:

1. Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce [Dz. U. z 2018 r.,
poz. 1668].

2. Ustawa z dnia 6 kwietnia 1990 r. o Policji [Dz. U. z 2002 r. Nr 7, poz. 58 ze zm.]
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3. Zarzadzenie Nr 18 Komendanta Gtéwnego Policji z dnia 28 listopada 2000 r. w sprawie
metod i form wykonywania zadan Policji w przypadkach zagrozenia zycia i zdrowia ludzi lub
ich mienia albo bezpieczenstwa i porzgdku publicznego.

4. Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej [Dz. U. Nr 81, poz. 351].
5. Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy [Dz. U. z 1998 r. Nr 21, poz. 94 ze zm.].
6. Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0osob i mienia [j. t. Dz. U. z 2005 r. Nr 145,
poz. 1221].

7. Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 listopada 1998 r.
w sprawie wewnetrznych stuzb ochrony [Dz. U. Nr 4, poz. 31].

8. Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym [Dz. U. Nr
191, poz. 1440].

9. Ustawa z dnia 29 listopada 2000 r. Prawo atomowe [j. t. Dz. U. z 2007 r. Nr 42, poz. 851,
ze zm.].

10. Ustawa z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej [j. t. Dz. U. z 2006 r.
Nr 122, poz. 851, ze zm.].

11. Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska [j. t. Dz. U. z 2008 r. Nr
25, poz. 150, ze zm.].

12. Plan Zarzgdzania Kryzysowego Wojewody Zachodniopomorskiego.

13. Wewnetrzne akty prawne.
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Procedura Nr 6 - Atak terrorystyczny - zajecie obiektu ZUT, w tym

przetrzymywanie zakladnikow

l. CEL PROCEDURY:

1. Ewakuacja pracownikéw i studentéw ZUT z obiektdow uczelni do wyznaczonych
rejonow ewakuacyjnych, zgodnie z ,Planami ewakuacji”’ lub ustaleniami dowodzgcego akcjg
ratownicza.

2. Zabezpieczenie, izolacja obiektéw ZUT przed osobami postronnymi.

3.  Przygotowanie planu rozwigzania sytuacji kryzysowej.

4.  Zapewnienie obiegu informacji o zdarzeniu i podejmowanych dziataniach przez stuzby
ratownicze.

[I. UCZESTNICY PROCEDURY:

1. Rektor i podlegte mu stuzby.
2. Kanclerz i podlegte mu stuzby.
3. Kierownik jednostki organizacyjnej i podlegte mu stuzby.

. MOZLIWE ZAGROZENIA:

1. Zagrozenia zycia i zdrowia pracownikow i studentéw znajdujgcych sie w opanowanym
przez terrorystow obiekcie.

Celowe spowodowanie katastrofy budowlanej przy uzyciu materiatéw wybuchowych.
Uwolnienie niebezpiecznych substancji chemicznych lub biologicznych.

Zagrozenie spowodowania znacznych strat materialnych w zajetym obiekcie.

Préba wymuszenia okreslonego dziatania na wtadzach uczelni.

o gk WD

Uprowadzenie przez grupe przestepczg osoby lub os6b z posrod pracownikow lub
studentow.

7. Koniecznosc¢ hospitalizacji duzej liczby pracownikéw i studentéow uczelni, a tym samym
ograniczona mozliwo$¢ dziatania stuzb medycznych zwigzana z nagtym przepetnieniem

szpitalnych oddziatéw ratunkowych oraz punktéw medycznych.

V. PRZEBIEG PROCEDURY:
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Opis postepowania

Odpowiedzialny

Forma
dokumentowania

1. Nakazanie przeprowadzenia natychmiastowej ewakuacji ludzi z

. . Rektor polecenie stuzbowe
zagrozonego obiektu.
2. Nadzorowanie ewakuaciji studentow. Kanclerz polecenie stuzbowe
3. Nakazanie wprowadzenia sygnatu alarmowego ,101”. Kanclerz polecenie stuzbowe
4. Przekazanie informaciji do stuzby ochrony (portierskiej) oraz
nakazanie zabezpieczenia miejsca (urzadzenia) przed osobami Kanclerz telefonicznie
postronnymi.
5. Postawienie w stan gotowosci do dziatania uczelnianych
specjalistow ds. zaopatrzenia w media komunalne (elektrycy, Kanclerz polecenie stuzbowe
hydraulicy, specjalisci tgcznosci).
6. Nakazanie zaalarmowania grupy interwencyjnej stuzby ochrony. Kanclerz telefonicznie
7. Wezwanie profesjonalnych stuzb ratowniczych:
1. Komende Miejska Policiji.
2. Pogotowie Ratunkowe. Kanclerz telefonicznie
3. Komenda Miejska PSP w Szczecinie.
4. Pozostate specjalistyczne stuzby ratownicze.
8. Izolacja zagrozonych obiektéw ZUT od oséb postronnych. Kanclerz polecenie stuzbowe
9. Wyznaczenie rejonu bezpiecznego dla ewakuowanych
pracownikéw | studentéw ZUT oraz rejonu zgrupowania dla sit Kanclerz polecenie stuzbowe
policyjnych | ratowniczych.
10. Przygotowanie planu rozwigzania sytuacji kryzysowej, w tym:
dziatan w zakresie negocjacji, ewakuacji zaktadnikow, systemu
pomocy medycznej osobom poszkodowanym, identyfikacji osob Kanclerz odrebne ustalenia

uwolnionych, dziatan w zakresie likwidacji zagrozen pozarowych,
chemicznych, bombowych oraz ich skutkéw,

11. Przygotowanie informaciji dla mediow.

Rzecznik prasowy

Odrebne ustalenia
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V. ORGANY | PODMIOTY WSPOLDZIALAJACE:

ZZK MNISW.

WBIiZK ZUW Szczecin.

WZKIiOL UM w Szczecinie.

Komenda Wojewddzka Policji Panstwowej w Szczecinie.
Komenda Miejska PSP w Szczecinie.

Stuzby medyczne.

N o g M wDbdpE

Pozostate instytucje i stuzby.

VI. ZALACZNIKI:

1. Porozumienie pomiedzy Rektorem uczelni a komendantem wojewddzkim Policji w
szczecinie w sprawie przeciwdziatania zagrozeniu bezpieczenstwa studentéw i
pracownikow.

2. Plany ewakuacji obiektéw ZUT.

3. ,Instrukcja bezpieczenhstwa pozarowego”.

4. Plan ochrony informacji niejawnych.

5. Wewnetrzne akty prawne.
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VI. FORMALNE PODSTAWY REALIZACJI PROCEDURY:

Zewnetrzne:

1. Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce [Dz. U. z 2018 r.,
poz. 1668].

2. Ustawa z dnia 6 kwietnia 1990 r. o Policji [Dz. U. z 2002 r. Nr 7, poz. 58 ze zm.]

3. Zarzadzenie Nr 18 Komendanta Gtéwnego Policji z dnia 28 listopada 2000 r. w sprawie
metod i form wykonywania zadan Policji w przypadkach zagrozenia zycia i zdrowia ludzi lub
ich mienia albo bezpieczenstwa i porzgdku publicznego.

4. Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej [Dz. U. Nr 81, poz. 351].
5. Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy [Dz. U. z 1998 r. Nr 21, poz. 94 ze zm.].
6. Ustawa z dnia 22 sierpnia 1997 r. o ochronie osob i mienia [j. t. Dz. U. z 2005 r. Nr 145,
poz. 1221].

7. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 listopada 1998 r.
w sprawie wewnetrznych stuzb ochrony [Dz. U. Nr 4, poz. 31].

8. Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym [Dz. U. Nr
191, poz. 1440].

9. Ustawa z dnia 29 listopada 2000 r. Prawo atomowe [j. t. Dz. U. z 2007 r. Nr 42, poz. 851,
ze zm.].

10. Ustawa z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej [j. t. Dz. U. z 2006 r.
Nr 122, poz. 851, ze zm.].

11. Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska [j. t. Dz. U. z 2008 r. Nr
25, poz. 150, ze zm.].

12. Plan Zarzgdzania Kryzysowego Wojewody Zachodniopomorskiego.

13. Wewnetrzne akty prawne.
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Procedura Nr 7 - Przesytka niewiadomego pochodzenia z nieustalong

zawartoscia;

l. CEL PROCEDURY:

1. Zorganizowanie i prowadzenie akcji ratunkowej sitami wtasnymi uczelni, do czasu
przybycia profesjonalnych stuzb ratowniczych.

2. Zapewnienie ewakuacji pracownikdw i studentow ZUT oraz innych osob z
zagrozonego rejonu lub pomieszczenia do wyznaczonych rejonéw ewakuacyjnych, zgodnie
z ,Planami ewakuacji”.

3. Zabezpieczenie przed osobami postronnymi przesytki oraz pomieszczenia w ktérym
znajduje sie podejrzana substancja.

4. Zapewnienie swobodnego dziatania sil ratowniczych poprzez m.in.: izolacje terenu
(pomieszczen), umozliwienie swobody dojazdu i wyjazdu ekip ratowniczych,
niedopuszczenie do zjawisk paniki, ochrone pozostawionego mienia oraz miejsc
sktadowania mienia porzuconego.

5. Zapewnienie obiegu informacji o zdarzeniu i podejmowanych dziataniach przez
stuzby ratownicze.

. UCZESTNICY PROCEDURY:

1. Rektor i podlegte mu stuzby.
Kanclerz i podlegte mu stuzby.
3. Kierownik jednostki organizacyjnej i podlegte mu stuzby.
[l MOZLIWE ZAGROZENIA:
1. Zagrozenia zycia i zdrowia pracownikéw, studentéw i innych oséb majgcych kontakt z

przesytkg lub znajdujgcych sie w tym samym pomieszczeniu co przesyika.

2. Mozliwo$¢ wystgpienia u oséb, majagcych kontakt z przesytkg, zachorowan i zgonéw
w wyniku kontaktu z substancjg niebezpieczna.

3. Koniecznos¢ zorganizowania warunkow izolacji osob podejrzanych o kontakt z
przesytka, poprzez zapewnienie im odpowiednich pomieszczen oraz wykonanie okreslonych

zabiegow sanitarnych.
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4.

niebezpieczna przesytka.

5. Mozliwos¢ rozprzestrzenienia sie zagrozenia poza obiekty ZUT.
6. Préba wymuszenia okreslonego dziatania na wtadzach uczelni.
7.

Koniecznos¢ hospitalizacji duzej ilosci osob w przypadku podejrzenia o kontakt z

Powstanie chaosu w miejscu prowadzonych dziatann ratowniczych oraz zaktdcenie

bezpieczenstwa i porzadku publicznego w czasie prowadzonej akcji ratunkowe;.

8.

IV. PRZEBIEG PROCEDURY:

Wystgpienie zaktdcen w zakresie funkcjonowania uczelni.

Opis postepowania

Odpowiedzialny

Forma
dokumentowania

1. Rozpoznanie zagrozenia i nakazanie ewakuacji z zagrozonego

. Komenda Miejska PSP w Szczecinie
. Pozostate specjalistyczne stuzby ratownicze

A WDN P

obiektu studentow i interesantow, a takze nakazanie izolaciji Rektor
wszystkich osdb, ktére miaty kontakt z podejrzang przesyika.

2. Przeprowadzenie natychmiastowej ewakuacji studentow i Kierownik olecenie
interesantéw z obiektu, w ktérym zlokalizowano podejrzang jedpostkj . g’ruzbowe
przesytke. organizacyjnej

3. Zorganizowanie izolacji wszystkich oséb majacych kontakt z Kierownik jednostki polecenie
podejrzang przesytkg w wyznaczonym pomieszczeniu, organizacyjnej stuzbowe

4. Nakazanie wprowadzenia sygnatu alarmowego ,,100”. Rektor gﬁ}gggwg

5. Nakazanie kierownikom jednostek i komorek organizacyjnych
funkcjonujgcych w obiekcie, w ktérym zlokalizowano podejrzang
przesyike, wykonania okreslonych czynnosci, w tym: wprowadzenie Rektor polecenie
zakazu opuszczania miejsc pracy przez pracownikéw oraz stuzbowe
ustalenie wykazu pracownikéw, ktdrzy mogli mie¢ kontakt z
podejrzang przesytka.

6. Przekazanie stuzbie ochrony obiektu (stuzbie portierskiej) polecenia
zabezpieczenia okreslonych pomieszczen lub rejondw obiektu Kanclerz telefonicznie
przed osobami postronnymi.

7. Nakazanie zaalarmowania grupy interwencyjnej stuzby ochrony. Kanclerz telefonicznie

8. Wezwanie stuzb ratowniczych:
. Komende Miejskg Policji.
. Pogotowie Ratunkowe; Kanclerz telefonicznie
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9. Zabezplepzema przesyiki oraz pomieszczenie, w ktérym sie ona K|erown!k Jed_nos'tkl odrebne ustalenia
znajduje. organizacyjnej
10. Izolacja obiektéw ZUT od os6b postronnych (wzmozenie kontroli Kanclerz polecenie
ruchu osobowego i materiatowego). stuzbowe
11. Sporzadzenie imiennego wykazu os6b majgcych kontakt z Kanclerz polecenie
podejrzana przesyika. stuzbowe
12. Nakazanie stuzbie ochrony (portierskiej) przeszukania korytarzy, olecenie
wind, toalet, piwnic i strychu pod katem ewentualnej obecnosci Kanclerz g’ruzbowe
przedmiotéw nieznanego pochodzenia
13. Dokonanie analizy zdarzenia, w tym: oceny zagrozenia i prognozy
jego dalszego rozwoju. Ustalenie strefy awaryjnej, wariantéw . .
s ) . : : : . o Kanclerz; odrebne ustalenia
wspotdziatania ze stuzbami ratowniczymi w zwigzku z zaistniatym
zdarzeniem.
14. Nakazanie wprowadzenia sygnatu alarmowego ,,102”. Rektor gﬁ:gggwg
15. Realizacja nakazanych czynno$ci przez dowddce akcji ratowniczej
odrebne
Kanclerz ustalenia
16. Przygotowanie informac;ji dla mediow Rzecznik praso odrebne
- 129 ) : prasowy ustalenia

V. ORGANY | PODMIOTY WSPOLDZIALAJACE:

ZZK MNISW.
WBIiZK ZUW Szczecin.
WZKiOL UM w Szczecinie.

Komenda Miejska PSP w Szczecinie.

2 L T o o

Stuzby medyczne.

VL. ZALACZNIKI:

Komenda Wojewddzka Policji Panstwowej w Szczecinie.

1. Porozumienie pomiedzy Rektorem uczelni a komendantem wojewddzkim Policji w

szczecinie w sprawie przeciwdziatania zagrozeniu

bezpieczenstwa

studentow
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pracownikow.

2. Plany ewakuacji obiektow ZUT.

3. ,Instrukcja bezpieczenstwa pozarowego”.
4. Plan ochrony informacji niejawnych.

5. Wewnetrzne akty prawne.

VI. FORMALNE PODSTAWY REALIZACJI PROCEDURY:

Zewnetrzne:

1. Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce [Dz. U. z 2018 .,
poz. 1668].

2. Ustawa z dnia 6 kwietnia 1990 r. o Policji [Dz. U. z 2002 r. Nr 7, poz. 58 ze zm.]

3. Zarzagdzenie Nr 18 Komendanta Gtéwnego Policji z dnia 28 listopada 2000 r. w sprawie
metod i form wykonywania zadan Policji w przypadkach zagrozenia zycia i zdrowia ludzi lub
ich mienia albo bezpieczenstwa i porzadku publicznego.

4. Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej [Dz. U. Nr 81, poz. 351].
5. Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy [Dz. U. z 1998 r. Nr 21, poz. 94 ze zm.].
6. Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia [j. t. Dz. U. z 2005 r. Nr 145,
poz. 1221].

7. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 listopada 1998 r.
w sprawie wewnetrznych stuzb ochrony [Dz. U. Nr 4, poz. 31].

8. Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym [Dz. U. Nr
191, poz. 1440].

9. Ustawa z dnia 29 listopada 2000 r. Prawo atomowe [j. t. Dz. U. z 2007 r. Nr 42, poz. 851,
ze zm.].

10. Ustawa z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej [j. t. Dz. U. z 2006 r.
Nr 122, poz. 851, ze zm.].

11. Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska [j. t. Dz. U. z 2008 r.
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PROCEDURA NR 8 - KATASTROFA BUDOWLANA W OBIEKCIE ZUT

l. CEL PROCEDURY:

1. Zorganizowanie i przeprowadzenie akcji ratunkowej sitami wtasnymi uczelni do czasu
przybycia profesjonalnych stuzb ratowniczych.

2. Ewakuacja pracownikow i studentow z zagrozonego rejonu lub pomieszczenia do
wyznaczonych rejonéw ewakuacyjnych, zgodnie z ,Planami ewakuacji”.

3. Zapewnienie swobodnego dziatania sit ratowniczych poprzez m.in.: izolacje terenu,
umozliwienie swobody dojazdu i wyjazdu ekip ratowniczych, niedopuszczenie do zjawisk
paniki, ochrone pozostawionego mienia oraz miejsc sktadowanego mienia porzuconego.

4. Zapewnienie obiegu informacji o zdarzeniu i podejmowanych dziataniach przez
stuzby ratownicze.

Il. UCZESTNICY PROCEDURY:

1. Rektor i podlegte mu stuzby.

2. Kanclerz i podlegte mu stuzby.

3. Kierownik jednostki organizacyjnej i podlegte mu stuzby.

[l MOZLIWE ZAGROZENIA:

1. Zagrozenia zycia i zdrowia pracownikdw oraz studentow znajdujgcych sie w

obiektach uczelni w momencie katastrofy.

2. Spowodowanie znacznych strat materialnych w strefie zagrozenia.

3. Dewastacja i grabiez mienia prywatnego i publicznego pozostawionego na czas
ewakuaciji pracownikoéw i studentéw w obiektach uczelni.

4. Koniecznosc¢ hospitalizacji duzej liczby pracownikow i studentow.

5. Powstanie paniki i chaosu w miejscu prowadzonych dziatan ratowniczych oraz
zaktécenie bezpieczenstwa i porzgdku publicznego w czasie prowadzonej akcji ratunkowe;.
6. Wystgpienie zaktdcen w funkcjonowaniu uczelni.
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V. PRZEBIEG PROCEDURY.

Opis postepowania

Odpowiedzialny

Forma
dokumentowania

1. Rozpoznanie zagrozenia i nakazanie ewakuacji pracownikow
oraz studentéw.

Rektor

2. Nakazanie wprowadzenia sygnatu alarmowego ,,102”.

Rektor

polecenie stuzbowe

3. Otwarcie wyjs¢ ewakuacyjnych.

Kierownik jednostki
organizacyjnej

zgodnie z posiadang
instrukcja

4. Przeprowadzenie natychmiastowej ewakuacji pracownikow i
studentéw oznaczonymi drogami ewakuacyjnymi.

Kierownik jednostki
organizacyjnej

polecenie stuzbowe

5. Nakazanie zaalarmowania grupy interwencyjnej stuzby ochrony Kanclerz telefonicznie
6. Powiadomienie okreslonych oso6b funkcyjnych (Zespotu
Kryzysowego) o natychmiastowym stawiennictwie w miejscu Kanclerz polecenie stuzbowe
wskazanym przez Kanclerza.
7. Postawienie w stan gotowos$ci do dziatania uczelnianych
specjalistow ds. zaopatrzenia w media komunalne (elektrycy, Kanclerz polecenie stuzbowe
hydraulicy, specjalisci tgcznosci).
8. Wezwanie stuzb ratowniczych: Kanclerz telefonicznie
9. Dokonanie analizy zdarzenia, w tym: oceny zagrozenia i
prognozy jego dalszego rozwoju. Ustalenie wariantéw Kanclerz odrebne ustalenia

wspotdziatania ze stuzbami ratowniczymi w zwigzku z
zaistniatym zdarzeniem.
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10. Przygotowanie informaciji dla mediow. Rzecznik prasowy

V. ORGANY | PODMIOTY WSPOLDZIALAJACE:

ZZK MNISW.

WBIiZK ZUW Szczecin.

WZKIiOL UM w Szczecinie.

Komenda Wojewodzka Policji Panstwowej w Szczecinie.
Komenda Miejska PSP w Szczecinie.

Stuzby medyczne.

N o ok~ wDbdE

Pozostate instytucje i stuzby.

VL. ZALACZNIKI:

1. Porozumienie pomiedzy Rektorem uczelni a komendantem wojewddzkim Policji w
szczecinie w sprawie przeciwdziatania zagrozeniu bezpieczenstwa studentow i
pracownikow.

2. Plany ewakuacji obiektow ZUT.

3. ,Instrukcja bezpieczenhstwa pozarowego”.

4. Plan ochrony informacji niejawnych.

5. Wewnetrzne akty prawne.

VII. FORMALNE PODSTAWY REALIZACJI PROCEDURY:

Zewnetrzne:
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1. Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym [Dz. U. z 2018 r., poz.
1668].

2. Ustawa z dnia 6 kwietnia 1990 r. o Policji [Dz. U. z 2002 r. Nr 7, poz. 58 ze zm.]

3. Zarzadzenie Nr 18 Komendanta Gtéwnego Policji z dnia 28 listopada 2000 r. w sprawie
metod i form wykonywania zadan Policji w przypadkach zagrozenia zycia i zdrowia ludzi lub
ich mienia albo bezpieczenstwa i porzgdku publicznego.

4. Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej [Dz. U. Nr 81, poz. 351].
5. Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy [Dz. U. z 1998 r. Nr 21, poz. 94 ze zm.].
6. Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia [j. t. Dz. U. z 2005 r. Nr 145,
poz. 1221].

7. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 listopada 1998 r.
w sprawie wewnetrznych stuzb ochrony [Dz. U. Nr 4, poz. 31].

8. Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym [Dz. U. Nr
191, poz. 1440].

9. Ustawa z dnia 29 listopada 2000 r. Prawo atomowe [j. t. Dz. U. z 2007 r. Nr 42, poz. 851,
ze zm.].

10. Ustawa z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej [j. t. Dz. U. z 2006 r.
Nr 122, poz. 851, ze zm.].

11. Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska [j. t. Dz. U. z 2008 r. Nr
25, poz. 150, ze zm.].

12. Plan Zarzadzania Kryzysowego Wojewody Zachodniopomorskiego

13. Wewnetrzne akty prawne.
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Procedura Nr 9 - Zagrozenie epidemia, pandemia.

l. CEL PROCEDURY:

1. Organizacja przedsiewzie¢ w celu zapewnienia bezpieczenstwa pracownikow i
studentéw uczelni w warunkach zagrozenia szczegodlnie niebezpieczng choroba zakazna.

2. Zapewnienie stuzbom ratowniczym podjecia i przeprowadzenia w obiektach uczelni
dziatan przeciwepidemicznych.

3. Zorganizowanie w obiektach warunkéw ochrony pracownikow i studentow.

4. Zapewnienie obiegu informacji o zdarzeniu i podejmowanych dziataniach przez
stuzby ratownicze.

. UCZESTNICY PROCEDURY:

1. Rektor i podlegte mu stuzby.

2. Kanclerz i podlegte mu stuzby.

3. Kierownik jednostki organizacyjnej i podlegte mu stuzby.

Il. MOZLIWE ZAGROZENIA:

1. Zagrozenia zycia i zdrowia pracownikow i studentéw znajdujgcych sie w obiektach

uczelni w momencie zagrozenia epidemicznego, alarmu epidemicznego lub epidemii.

2. Koniecznos¢ hospitalizacji duzej liczby ludnosci, w tym pracownikoéw i studentow
ZUT, w przypadku epidemii choréb zakaznych wymagajgcych leczenia szpitalnego.

3. Koniecznos¢ zorganizowania warunkow izolacji chorych i podejrzanych o chorobe,
poprzez zapewnienie odpowiednich pomieszczeh oraz wykonania okreslonych zabiegdéw
sanitarnych.

4. Czasowe ograniczenie funkcjonowania uczelni lub jej jednostek organizacyjnych.

5. Koniecznos¢ przeprowadzenia wsrod pracownikow i studentéw okreslonych
szczepieh ochronnych.

6. Wystgpienie zaktdcen w funkcjonowaniu uczelni.
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V. PRZEBIEG PROCEDURY:

. . Lo Forma
Opis postepowania Odpowiedzialny dokumentowania
1 2 3

A. Okres przygotowawczy - wystapienie niebezpiecznych choréb zakaznych (wzrost zachorowan).

1. Sledzenie komunikatéw przekazywanych w $rodkach
masowego przekazu, dotyczgcych niebezpiecznego wzrostu
zachorowan oraz stosowanie si¢ do przekazywanych zalecen.

Rektor

odrebne ustalenia

2. Przeprowadzenie konsultacji z Powiatowg Stacjg Sanitarno-
Epidemiologiczng w Szczecinie w sprawie wzmozonej liczby
zachorowan pracownikéw i studentow.

Rektor

odrebne ustalenia

3. Wstepne okreslenie liczby pracownikéw i studentéw, ktorzy
poddani zostang szczepieniom ochronnym.

Rektor;

odrebne ustalenia

4. Dokonanie oceny potrzeb w zakresie osobistych srodkow
ochronnych niezbednych do zapewnienia pracownikom
ograniczonych do niezbednego minimum warunkow
funkcjonowania uczelni w sytuacji zagrozenia epidemicznego

Kanclerz

odrebne ustalenia

B. Przewidywany tok przedsiewzieé¢ ochronnych przed epidemia (pandemia) po decyzji Powiatowego
Inspektora Sanitarnego.

a) Stan zagrozenia epidemicznego, pandemicznego

1. Zapoznanie sie z trescig rozporzgdzenia wojewody,
wprowadzajgcedo stan zagrozenia epidemicznego oraz
dokonanie jego analizy pod katem wptywu zagrozenia na
funkcjonowanie uczelni. W rozporzgdzeniu tym wojewoda
moze ustanowic:

1) czasowe ograniczenie okreslonego sposobu
przemieszczania sie;

2) czasowe ograniczenie lub zakaz obrotu i uzywania
okre$lonych przedmiotéw lub produktéw spozywczych;
3) czasowe ograniczenie funkcjonowania okreslonych

instytucji lub zaktadéw pracy;

4) zakaz organizowania widowisk i innych zgromadzen;
5) obowigzek wykonania okreslonych zabiegéw sanitarnych;
6) nakaz udostepnienia nieruchomosci, lokali, terendw i
dostarczenia srodkéw transportu do dziatan

Rektor

odrebne ustalenia
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przeciwepidemicznych;

2. obowigzek przeprowadzenia szczepieh ochronnych.
Osoby przebywajgce na terytorium RP sg obowigzane w takiej
sytuacji do:

1) poddania sie: zabiegom sanitarnym, szczepieniom
ochronnym, profilaktycznemu przyjmowaniu lekéw, badaniom
sanitarno-epidemiologicznym, nadzorowi epidemiologicznemu,
kwarantannie, leczeniu, hospitalizacji lub izolacji;

2) stosowania sie do nakazow i zakazéw organéw
Panstwowej Inspekcji Sanitarnej;

3) udzielania danych i informacji niezbednych do prowadzenia
nadzoru epidemicznego nad zakazeniami i chorobami zakaznymi i
zapobiegania oraz zwalczania zakazen i choréb zakaznych.

3. Przeprowadzenie konsultacji z Powiatowym Inspektorem
Sanitarnym w sprawie zasad funkcjonowania uczelni, jako
duzego skupiska przemieszczajgcych sie 0sob.

Rektor

odrebne ustalenia

4. Niezaleznie od zadan wynikajacych z rozporzadzenia
wojewody, o ktérym mowa w punkcie 1, podjecie przygotowan,
a o ile wystepuje realne uzasadnienie, wdrozenie decyzji
Rektora o czasowym zawieszenia zaje¢ dydaktycznych.

Rektor

odrebne ustalenia

5. Zakup i wydanie srodkéw ochrony osobistej pracownikom
przewidzianym do niezbednego funkcjonowania uczelni oraz
majgcym bezposredni kontakt z interesantami.

Kanclerz

odrebne ustalenia

6. O ile nie zalecono drastyczniejszych przedsiewziec,
wprowadzenie kontroli ruchu osobowego w obiektach uczelni,
w szczegolnosci:

1) zamkniecie wejs¢ bocznych do budynkéw;
2) wprowadzenie zakazu odwiedzin w domach studenta;

3) Wprowadzenie codziennej kontroli obecnosci
pracownikéw, na podstawie podpisanych list obecnosci;
4) Wprowadzenie, dla os6b nie bedacych pracownikami

uczelni, systemu przepustkowego, w celu ewentualnej identyfikaciji

os6b narazonych na kontakt z chorym (podejrzanym) na
szczegOlnie niebezpieczna chorobe zakazng;

5) O ile nie zawieszono jeszcze dziatalnosci dydaktycznej,

ograniczenie do niezbednego minimum przemieszczania sie grup

dydaktycznych pomiedzy obiektami uczelni.

Kanclerz;

polecenie stuzbowe

7. Rozpowszechnianie na terenie uczelni porad w zakresie

ochrony przed zakazeniem choroba zakazng, rozporzadzen,

instrukcji i decyzji wszystkich szczebli administracji, w formie
elektronicznej, ulotek lub obwieszczen.

Kanclerz

odrebne ustalenia

8. Utrzymywanie Scistej wspotpracy z Powiatowym
Inspektoratem Sanitarnym oraz WZKiOL UM w Szczecinie sie
wymiany informacji o zdarzeniach dotyczacych
niebezpiecznych choréb zakaznych i informowanie o nich
kierownikéw zainteresowanych jednostek (komorek)
organizacyjnych.

Kanclerz;

odrebne ustalenia

b) Stan alarmu i epidemii
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1. Zapoznanie sie z trescig rozporzgdzenia wojewody,
wprowadzajgcego stan zagrozenia epidemicznego oraz
dokonanie jego analizy pod katem wptywu zagrozenia na
funkcjonowanie uczelni. Uprawnienia wojewody i obowigzki
obywateli - analogiczne jak dla stanu zagrozenia
epidemicznego.

Rektor

odrebne ustalenia

2. Wdrozenie, jesli tego nie uczyniono wczesniej, decyzji Rektora
0 czasowym zawieszenia zaje¢ dydaktycznych lub czasowym
zamknieciu uczelni.

Rektor

decyzja Rektora

3. Powiadomienie o decyzji, o ktérej mowa w punkcie 2:
1) Ministra wiasciwego ds. szkolnictwa wyzszego;
2) Wojewody Zachodniopomorskiego;

Rektor

informacja

4. Realizacja postanowien zawartych w rozporzgdzeniach i
decyzjach administracji rzgdowej, samorzgdowej oraz
Panstwowej Inspekcji Sanitarne;.

Kanclerz

odrebne ustalenia

5) nakaza¢ wprowadzenie w obiektach uczelni sygnatu ,100”.

Rektor

polecenie stuzbowe

6) wyznaczy¢ pomieszczenie (pomieszczenia) do izolaciji
0s0b majgcych kontakt z chorymi podejrzanymi o
szczegolnie niebezpieczng chorobe zakazna.

Kanclerz

polecenie stuzbowe

7. Ustali¢ zasady wspoétdziatania ze stuzbami ratowniczymi w
zwigzku ze stanem epidemii oraz niezwtocznie informowac
zainteresowanych o nowych ustaleniach w zakresie ich
dotyczacym.

Kanclerz

odrebne ustalenia

8. Przygotowanie informacji dla mediéw.

Rzecznik prasowy

odrebne ustalenia

V. ORGANY | PODMIOTY WSPOLDZIALAJACE:
ZZK MNISW.

WBIZK ZUW Szczecin.

WZKiOL UM w Szczecinie.

Komenda Miejska PSP w Szczecinie.

Stuzby medyczne.

N o o A~ w D PRE

Pozostate instytucje i stuzby.

Komenda Wojewoddzka Policji Panstwowej w Szczecinie.
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VI. ZALACZNIKI:

1. Porozumienie pomiedzy Rektorem uczelni a komendantem wojewddzkim Policji w
szczecinie W sprawie przeciwdziatania zagrozeniu bezpieczenstwa studentow i
pracownikow.

2. Plany ewakuacji obiektow ZUT.

3. ,Instrukcja bezpieczenstwa pozarowego”.

4. Plan ochrony informacji niejawnych.

5. Wewnetrzne akty prawne.

VIl. FORMALNE PODSTAWY REALIZACJI PROCEDURY

Zewnetrzne

1. Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia zapasow broni
bakteriologicznej (biologicznej) i toksycznej oraz o ich zniszczeniu, Londyn, Moskwa,
Waszyngton, 10 kwietnia 1972 r. [Dz. U. z 1976 r., Nr 1, poz. 1, zatgcznik].

2. Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym [Dz. U. z 2018 r.,
p0z.1168].

3. Ustawa z dnia 6 kwietnia 1990 r. o Policji [Dz. U. z 2002 r. Nr 7, poz. 58 ze zm.].

4. Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy [Dz. U. z 1998 r. Nr 21, poz. 94 ze zm.].
5. Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym [Dz. U. Nr
191, poz. 1440].

6. Ustawa z dnia 14 marca 1985 r. o Panstwowej inspekcji Sanitarnej [t. j. Dz. U. z 2011 r.
Nr 212, poz. 1263].

7. Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen i chorob
zakaznych u ludzi [Dz. U. Nr 234, poz. 1570].

8. Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu Kryzysowym [Dz. U. Nr 89, poz. 590, ze
zm.].

9. Zarzadzenie Nr 213 Komendanta Gtéwnego Policji z dnia 28 lutego 2007 r. w sprawie
metod i form przygotowania i realizacji zadan Policji w wypadkach zagrozenia zycia i
zdrowia ludzi lub ich mienia albo bezpieczenstwa i porzgdku publicznego [Dz. Urz. KGP z
2007 r., Nr 5].

10. Plan zarzgdzania Kryzysowego Wojewody Zachodniopomorskiego.

11. Wewnetrzne akty prawne.
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Procedura Nr 10 - Rodzaje stopni alarmowych oraz warunki ich

wprowadzenia

Zatgcznik do rozporzgdzenia Prezesa Rady Ministrow
z dnia 25 lipca 2016 r. (poz. 1101) w sprawie zakresu przedsiewzie¢ wykonywanych w

poszczegolnych stopniach alarmowych i stopniach alarmowych CRP

Szczegotowy zakres przedsiewzie¢ wykonywanych w ramach kompetencji ustawowych
przez organy administracji publicznej oraz kierownikow stuzb i instytucji wtasciwych
w sprawach bezpieczenstwa i zarzgdzania kryzysowego w poszczegolnych stopniach

alarmowych i stopniach alarmowych CRP.

l. Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez organy
administracji publicznej oraz kierownikow stuzb i instytucji wiasciwych w sprawach
bezpieczenstwa i zarzadzania kryzysowego w poszczegolnych stopniach

alarmowych.

1. Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy w

szczegolnosci wykonac nastepujgce zadania:

1) prowadzi¢, przy uzyciu Policji, Strazy Granicznej lub Zandarmerii Wojskowej, wzmozong
kontrole duzych skupisk ludnosci, ktére potencjalnie mogg sta¢ sie celem zdarzenia o
charakterze terrorystycznym, w tym imprez masowych i zgromadzen publicznych;

2) prowadzi¢, w ramach realizacji zadan administratorow obiektéw, wzmozong kontrole
obiektéw uzytecznosci publicznej oraz innych obiektow, ktore potencjalnie mogg stac sie
celem zdarzenia o charakterze terrorystycznym;

3) zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku

zauwazenia: nieznanych pojazdow na terenie instytucji publicznych lub innych waznych
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obiektow, porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowe]
dziatalnosci;

4) poinformowac podlegty personel o koniecznosci zachowania zwiekszonej czujnosci w
stosunku do os6b zachowujgcych sie w sposdb wzbudzajgcy podejrzenia;

5) zapewni¢ dostepnos¢ w trybie alarmowym czionkéw personelu niezbednych do
wzmocnienia ochrony obiektow;

6) przeprowadzi¢ kontrole pojazdéow wjezdzajgcych oraz osob wchodzgcych na teren
obiektow;

7) sprawdzac¢, na zewnatrz i od wewnatrz, budynki bedgce w statym uzyciu w zakresie
podejrzanych zachowan oséb oraz w poszukiwaniu podejrzanych przedmiotow;

8) sprawdzi¢ dziatanie S$rodkow ftgcznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa,;

9) dokona¢, w ramach realizacji zadan administratoréw obiektéw, sprawdzenia dziatania
instalacji alarmowych, przepustowo$ci drég ewakuacji oraz funkcjonowania systemoéw
rejestracji obrazu;

10) dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadahn zwigzanych z
wprowadzeniem wyzszych stopni alarmowych;

11) prowadzi¢ akcje informacyjno-instruktazowg dla spoteczenstwa dotyczacyg

potencjalnego zagrozenia, jego skutkdw i sposobu postepowania.

2. Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykonaé
zadania wymienione dla pierwszego stopnia alarmowego oraz kontynuowac lub sprawdzi¢
wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA. Ponadto
nalezy wykona¢ w szczegolnosci nastepujgce zadania:

1) Komendant Gtéwny Policji, Komendant Gtéwny Strazy Granicznej lub Komendant Gtéwny
Zandarmerii Wojskowej wprowadzajg obowigzek noszenia broni dtugiej oraz kamizelek
kuloodpornych przez umundurowanych funkcjonariuszy Ilub Zotnierzy bezposrednio
realizujgcych zadania zwigzane z zabezpieczeniem miejsc i obiektow, ktére potencjalnie
mogg staé sie celem zdarzenia o charakterze terrorystycznym;

2) wprowadzi¢ dodatkowe kontrole pojazdéw, osdb oraz budynkéw publicznych w rejonach

zagrozonych;

49



3) wzmocnic¢ ochrone srodkow komunikacji publicznej;

4) sprawdzi¢ funkcjonowanie zasilania awaryjnego;

5) ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym,;

6) zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania
procedur dziatania na wypadek zdarzen o charakterze terrorystycznym;

7) sprawdzi¢ i wzmocni¢ ochrone waznych obiektow publicznych;

8) wprowadzi¢ zakaz wstepu do przedszkoli, szkdt i uczelni osobom postronnym;

9) sprawdzi¢ systemy ochrony obiektéw ochranianych przez specjalistyczne uzbrojone
formacje ochronne;

10) wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych do urzedu lub
instytucji;

11) zamkngc¢ i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia;

12) dokona¢ przegladu zapaséw materiatowych i sprzetu, w tym dostepnosci srodkow i
materiatbw medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku

wystgpienia zdarzenia o charakterze terrorystycznym.

3. Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykonaé
zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA lub
BRAVO. Ponadto nalezy wykona¢ w szczegoélnosci nastepujgce zadania:

1) wprowadzi¢, na polecenie ministra wtasciwego do spraw wewnetrznych, catodobowe
dyzury we wskazanych urzedach lub jednostkach organizacyjnych organéw administraciji
publicznej;

2) wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzanie procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym;

3) sprawdzi¢ dostepnosé obiektdéw wyznaczonych na zastepcze miejsca czasowego pobytu
na wypadek ewakuacji ludnosci;

4) ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w obiekcie i rejonie obiektu;

5) wprowadzi¢, w uzasadnionych przypadkach, Scistg kontrole oséb i pojazddéw przy wejsciu
i wjezdzie na teren obiektow;

6) ograniczy¢ mozliwos¢ parkowania pojazdéw przy obiektach chronionych;
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7) wyda¢ bron i amunicje oraz Srodki ochrony osobistej uprawnionym osobom
wyznaczonym do wykonywania zadan ochronnych;

8) wprowadzi¢ dodatkowy catodobowy nadzér nad miejscami, ktére tego wymagajg, do tej
pory nieobjetych nadzorem,;

9) zapewni¢ ochrone srodkow transportu stuzbowego poza terenem obiektu, wprowadzic

kontrole pojazdu przed wejsciem do niego i jego uruchomieniem.

4. Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykonaé
zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony
stopien ALFA, BRAVO Iub CHARLIE . Ponadto nalezy wykonaé w szczegdlnosci
nastepujgce zadania:

1) wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach
zagrozonych;

2) przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujgcych sie juz w rejonie obiektu
oraz, w uzasadnionych

przypadkach, ich relokacje poza obszar obiektu;

3) kontrolowa¢ wszystkie pojazdy wjezdzajgce na teren obiektu i ich tadunek;

4) kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki,
paczki;

5) przeprowadzac¢ czeste kontrole na zewnatrz budynku i na parkingach;

6) ograniczyC liczbe podrozy stuzbowych osob zatrudnionych w obiekcie i wizyt oséb
niezatrudnionych w instytucji;

7) przygotowac¢ sie do zapewnienia ciggtosci funkcjonowania organu w przypadku braku

mozliwosci realizacji zadan w dotychczasowym miejscu pracy.
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Il. Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez organy
administracji publicznej oraz kierownikow stuzb i instytucji wiasciwych w sprawach

bezpieczenstwa i zarzagdzania kryzysowego w stopniach alarmowych CRP

1. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP)
nalezy wykonac¢ w szczegdlnosci nastepujgce zadania:

1) wprowadzi¢c wzmozone monitorowanie stanu  bezpieczenstwa  systemow
teleinformatycznych organéw administracji publicznej lub systeméw teleinformatycznych
wchodzgcych w sktad infrastruktury krytycznej,

zwanych dalej ,systemami”, w szczegdlnosci wykorzystujgc zalecenia Szefa Agencii
Bezpieczenstwa Wewnetrznego lub komérek odpowiedzialnych za system reagowania
zgodnie z wiasciwoscig, oraz:

a) monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,

b) sprawdza¢ dostepnosc¢ ustug elektronicznych,

c) dokonywac, w razie potrzeby, zmian w dostepie do systemow;

2) poinformowaé personel instytucji o koniecznosci zachowania zwiekszonej czujnosci w
stosunku do standéw odbiegajgcych od normy, w szczegolnosci personel odpowiedzialny za
bezpieczenstwo systemow;

3) sprawdzi¢ kanaty tgcznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami  biorgcymi udziat w reagowaniu kryzysowym, dokonaé¢ weryfikacji
ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wiasciwymi dla rodzaju dziatania organizacji oraz
ministrem wiasciwym do spraw informatyzaciji;

4) dokonac przeglgdu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegdlnosci dokonaé weryfikacji posiadanej kopii zapasowej
systemow w stosunku do systeméw teleinformatycznych wchodzgcych w skfad
infrastruktury krytycznej oraz systemoéw kluczowych dla funkcjonowania organizacji, oraz
weryfikacji czasu wymaganego na przywrocenie poprawnosci funkcjonowania systemu;

5) sprawdzi¢ aktualny stan bezpieczenstwa systemoéw i ocenié wplyw zagrozenia na

bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji i prognoz wydarzen;
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6) informowac¢ na biezgco o efektach przeprowadzanych dziatan zespoty reagowania na
incydenty bezpieczenstwa teleinformatycznego witasciwe dla rodzaju dziatania organizacji
oraz wspotdziatajgce centra zarzgdzania kryzysowego, a takze ministra wilasciwego do

spraw informatyzaciji.

2. Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy
wykonaé¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac
lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien ALFA-CRP.
Ponadto nalezy:

1) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;

2) wprowadzi¢ catodobowe dyzury administratorbw systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w

sprawach bezpieczenstwa systemow teleinformatycznych.

3. Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE -CRP)
nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP
oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byt wprowadzony
stopien ALFA-CRP Ilub BRAVO-CRP. Ponadto nalezy wykona¢ w szczegdlnosci
nastepujgce zadania:

1) wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systemow;

2) dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

3) przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania
po wystgpieniu potencjalnego ataku, w tym:

a) dokonac przeglgdu i ewentualnego audytu planéw awaryjnych oraz systemow,

b) przygotowaé sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego

I bezawaryjnego zamkniecia.
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4. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego
CRP oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt
wprowadzony stopien ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto nalezy
wykonac¢ w szczegodlnosci nastepujgce zadania:

1) uruchomié plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii
lub utraty ciggtosci dziatania;

2) stosownie do sytuacji przystgpi¢ do realizacji procedur przywracania ciggtosci dziatania
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