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Opinia w sprawie bezpieczenstwa danych przekazywanych przy uzyciu poczty elektronicznej

Jak zapewni¢ bezpieczenstwo informacji przekazywanej przy uzyciu poczty elektronicznej, to
kwestia, ktora wcigz budzi liczne watpliwosci, zwlaszcza wowczas, gdy przekazywane informacje
podlegaja ochronie prawnej lub z innych wzgledow powinny by¢ wlasciwie zabezpieczone, by
zapewni¢ ich poufnos$¢, integralno$¢ i autentycznos¢. Majac na uwadze fakt, ze wiele narzgdzi
programowych wykorzystywanych do wysytania i odbierania poczty elektronicznej nie gwarantuje
zapewnienia tych wskazanych wyzej podstawowych atrybutdow bezpieczenstwa, nie ma

watpliwosci, ze ustalenie okreslonych zasad i sSrodkow w tym zakresie jest niezbgdne.

1. Problem poufnosci

W przypadku poczty elektronicznej zapewnienie poufnosci uzyska¢ mozna poprzez
szyfrowanie przekazywanych informacji lub odpowiednie zabezpieczenie infrastruktury, na ktorg
sktadaja si¢ komputer nadawcy i1 odbiorcy, serwery pocztowe nadawcy i odbiorcy oraz kanaty

komunikacyjne do przesytania informacji migdzy nimi.

1. 1. Szyfrowanie przekazywanych informacji.

Szyfrowanie przekazywanych informacji jest jedna z najbardziej efektywnych metod
zapewnienia poufnosci. Nie wymaga ona bowiem podejmowania zadnych dodatkowych dziatan
zwigzanych z zabezpieczaniem kanatow komunikacyjnych, serwerow pocztowych 1 innych
serweréw posredniczacych w przekazywaniu informacji. W metodzie tej informacja przed
wystaniem zostaje zaszyfrowana i w takiej postaci trafia do odbiorcy. Przechwycenie jej podczas
teletransmisji, jak rowniez odczyt z serwerow pocztowych nadawcy i odbiorcy nie stwarza
zagrozenia jej ujawnienia, gdyz jest ona zaszyfrowana. Metoda ta wymaga jednak dodatkowych
dziatan organizacyjnych nadawcy i odbiorcy zwigzanych z przekazaniem klucza do jej
odszyfrowania.

Przykltadem takiego prostego rozwigzania jest program kompresujacy 7-Zip, dostepny
nieodptatnie w ramach licencji Open Source. Umozliwia on tworzenie samorozkodowujacych si¢

plikow zawierajacych zaszyfrowane informacje. Odbiorca takiego pliku, aby zaszyfrowane w nim
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informacje odczyta¢, nie musi instalowa¢ na swoim komputerze programu 7-Zip. Plik taki zostanie
bowiem przez system operacyjny komputera uruchomiony bez uzycia programu 7-Zip. Do
odszyfrowania przekazanej w nim informacji niezbedne jest wprowadzenie klucza
kryptograficznego (hasta), ktory zostal uzyty podczas jego tworzenia. Zgodnie z dobrymi
praktykami, klucz taki powinien zosta¢ przestany do odbiorcy innym, bezpiecznym kanatem
komunikacji.

Konieczno$¢ wymiany klucza poprzez bezpieczny kanat komunikacji mozna wyeliminowac,
wykorzystujac infrastrukture klucza publicznego (PKI). Caly mechanizm opiera si¢ na zasadzie
pary Kluczy, tj. klucza prywatnego oraz publicznego. Nadawca do szyfrowania danych
wykorzystuje klucz publiczny odbiorcy, a odbiorca do deszyfrowania wiadomosci wykorzystuje
wiasny klucz prywatny. Klucz publiczny, jak sama nazwa wskazuje, udostepniany jest wszystkim
zainteresowanym, za$ klucz prywatny powinien by¢ tajny i znany tylko jego wlascicielowi.

Zaleta takiego rozwigzania jest to, ze Pprzesytana informacja jest szyfrowana kluczem
publicznym adresata i w zwigzku z tym nie ma potrzeby przekazywania mu klucza uzytego do
zaszyfrowania, jak ma to miejsce w przypadku uzycia np. wspomnianego juz programu 7-Zip.

Popularnym rozwigzaniem wprowadzajacym taki mechanizm jest system PGP (Pretty Good
Privacy) badz jego odpowiednik GPG (GNU Privacy Guard). Prawidlowo przeprowadzona
operacja takiego szyfrowania uniemozliwia podejrzenie tresci przekazywanej informacji. Pamigtac
jednak nalezy, ze PGP nie jest pozbawione wad, gdyz w celu zaszyfrowania/odszyfrowania
wiadomos$ci, wymaga zainstalowania odpowiedniego oprogramowania na komputerze zaréwno
nadawcy, jak i odbiorcy, co z r6znych powoddéw nie zawsze moze by¢ mozliwe.

Do potwierdzania autentycznosci klucza publicznego stosuje si¢ ich certyfikaty — dokumenty
elektroniczne, ktore ,,wigzg” dane identyfikacyjne wiasciciela danego klucza publicznego z wydang
mu przez centrum certyfikacji parg kluczy. Certyfikaty moga by¢ generowane wewngtrznie przez
podmioty, tj. witasne centra certyfikacji, lub przez komercyjne urzedy certyfikacji, tzw. zaufang
trzecig strong. W profesjonalnych kontaktach, jesli nadawca i odbiorca wiadomosci nie korzystajg z
ustug tego samego centrum certyfikacji wewnetrznej, do zapewnienia poufnosci i autentycznoSci
przesytanych informacji nalezy wykorzystywa¢ komercyjne certyfikaty potwierdzania tozsamosci
(certyfikaty ID) wydawane przez trzecig zaufang strong.

Podmioty publiczne zamiast zakupu komercyjnych certyfikatow ID dla swoich pracownikow
mogg Samodzielnie stworzy¢ swoje wewnetrzne centrum certyfikacji i wydawaé swoim
pracownikom certyfikaty ID, ktore moga by¢ wykorzystywane do zabezpieczenia komunikacji
wewnatrz urzedu, jak roéwniez z innymi urzgdami, ktére utworza swoje wilasne centrum certyfikacji
I wygeneruja certyfikaty ID dla swoich pracownikow. Rozwigzanie takie przewiduje rekomendacja
Komitetu Rady Ministrow ds. Cyfryzacji MAC/SEC/1/15, ktora zaleca powszechne wprowadzenie

mechanizmu zapewnienia integralno$ci i autentycznosci korespondencji elektronicznej e-mail,
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wysytanej z podmiotéw publicznych za pomoca podpisywania jej przy uzyciu niekwalifikowanych
certyfikatow elektronicznych w standardzie X.509, wydawanych z wewnetrznego centrum CA
(Certification Authority) wchodzacego w sktad struktury drzewa PKI podmiotu publicznego. Zaleca
si¢ rowniez integracje polityk certyfikacyjnych z panstwowym drzewem zaufania.

Nalezy jednak pamigtac, ze certyfikat (zarowno w przypadku narzedzia PGP, jak i certyfikatu
wydawanego przez Urzad Certyfikacji) nie daje mozliwosci zaszyfrowania naglowka wiadomosci
e-mail, co umozliwia podejrzenie informacji o tym, kto jest nadawca i adresatem korespondencji.
Dopiero zastosowanie protokotu szyfrujacego na etapie komunikacji miedzy serwerem pocztowym
nadawcy a serwerem pocztowym odbiorcy pozwala ukry¢ catos¢ korespondencji (patrz pkt. 1.2).

Metody te nie sg tylko odpowiedzig na coraz czeSciej pojawiajace si¢ watpliwosci zwigzane z
przesytaniem informacji przy wykorzystaniu sieci publicznej. Szyfrowanie stato si¢ kluczowym
narzedziem do ochrony poufnosci komunikacji w sieciach tacznosci elektronicznej. Jak wskazuje
Grupa Robocza Art. 29 w opinii 03/2016 z 19 czerwca 2016 r. w sprawie oceny i przegladu
Dyrektywy o prywatnosci i tacznosci elektronicznej, wykorzystanie szyfrowania wzrosto po
medialnych doniesieniach zwigzanych z dziataniami, prowadzonymi na szeroka skale przez
podmioty publiczne i prywatne w celu przechwytywania nie kierowanej do nich korespondencji. Do
tej samej opinii odniost si¢ rowniez Europejski Inspektor Ochrony Danych w swojej opinii 5/2016 z
22 czerwca 2016 r., ktoéry zacheca do rozwijania standardow technicznych dotyczacych
szyfrowania, takze w celu wspierania wymogoéw bezpieczenstwa wynikajagcych z nowego

rozporzadzenia o ochronie danych.

1.2. Zapewnienie bezpieczenstwa infrastruktury i kanaléow telekomunikacyjnych.

Dodatkowa metoda zapewnienia poufnosci jest uzycie serweréOw pocztowych, ktéore w
komunikacji migdzy komputerem nadawcy i odbiorcy oraz migdzy soba wykorzystuja szyfrowane
kanaly komunikacyjne, co powoduje, ze jesli dosztoby do przechwycenia przesytanej wiadomosci,
miataby ona posta¢ zaszyfrowang. Rozwigzanie takie nie jest jednak latwe do zastosowania, jesli
nadawca i odbiorca wiadomosci korzystajg z réznych serwerow pocztowych, O ma miejsce w
wiekszosci przypadkéw komunikacji urzedu z obywatelem czy firmy z klientem. Wysylajacy
wiadomos$¢ musi w takim przypadku posiada¢ informacje dotyczace zarowno bezpieczenstwa
przekazywania informacji miedzy serwerami pocztowymi nadawcy i odbiorcy, jak i miedzy
urzadzeniami nadawcy i odbiorcy z ich serwerami pocztowymi. Praktycznie rozwigzanie takie
moze zatem mie¢ zastosowanie jedynie w przypadku, jesli nadawca i odbiorca wiadomosci
wykorzystuja do komunikacji migdzy soba ten sam serwer pocztowy, co z powodzeniem moze by¢
wykorzystywane do przekazywania informacji w obrebie danej organizacji.

Wspomniana problematyka znajduje odzwierciedlenie w statystykach, jakie regularnie

publikuje firma Google, wskazujagc na skal¢ wspierania szyfrowania przez operatoréw miedzy
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serwerem pocztowym nadawcy a serwerem pocztowym odbiorcy. Niezbednym warunkiem
zastosowania szyfrowania jest wspieranie go przez oba serwery. Wedtlug danych na 2 lutego 2017
r., 87% wiadomosci przesytanych z Gmaila do innych dostawcow jest szyfrowanych, natomiast
sposrod wiadomosci przychodzacych szyfrowanych jest ok 80%. Powyzsze statystyki wskazujg na
tendencj¢ wzrostowa stosowania szyfrowania kanalow komunikacji. Jeszcze dwa lata temu liczba e-
maili wysylanych do uzytkownikow Gmaila szyfrowanym kanatem wynosita bowiem ok 56%.
Nalezy jednak pamiegta¢, ze zastosowanie tego rozwigzania nie eliminuje ryzyka odczytania

przekazywanej informacji, lecz jedynie je ogranicza.

2. Problem bezpiecznego przechowywania danych na serwerze pocztowym

Nie bez znaczenia w metodzie, o ktorej mowa w punkcie 1.2, ma zapewnienie bezpieczenstwa
przesytanych informacji, w czasie, kiedy sg one sktadowane i przechowywane na serwerach
pocztowych zaréwno nadawcy, jak 1 odbiorcy. W metodzie tej przesylane informacje nie sg
szyfrowane przed wystaniem i w takiej samej postaci, tj. w postaci jawnej, sg przechowywane w
skrzynkach pocztowych serwerdw zardwno nadawcy, jak 1 odbiorcy wiadomos$ci. Za
bezpieczenstwo danych przechowywanych na serwerach pocztowych odpowiedzialni sg ich
administratorzy. Jesli instytucja wykorzystuje wlasny serwer pocztowy, wowczas jego
bezpieczenstwem moze odpowiednio zarzadza¢ i w przypadku korespondencji wewngtrznej (jesli
skrzynka pocztowa nadawcy i odbiorcy zlokalizowana jest na tym samym serwerze) zapewnic jej
pelne bezpieczenstwo. W przypadku jednak, gdy instytucja nie posiada wiasnego serwera lub
skrzynka pocztowa adresata wiadomosci zlokalizowana jest na zewngtrznym serwerze pocztowym,
bezpieczenstwo przechowywanej korespondencji zalezne jest od poziomu bezpieczenstwa, jaki
zapewnig ich administratorzy. Poziom ten moze by¢ niewystarczajacy, a podmiot korzystajacy z
ustug takiego dostawcy moze mie¢ ograniczone mozliwo$ci egzekucji odpowiedzialno$ci za
nieuprawnione ujawnienie danych, zwtaszcza w przypadku, jesli nie podlegaja oni jurysdykcji
prawa polskiego.

W odniesieniu do podmiotéw realizujacych zadania publiczne konieczno$¢ zapewnienia
srodkow uniemozliwiajacych nieautoryzowany dostep do przekazywanych informacji wynika z §
20 pkt 1 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (dalej KRI).
Zgodnie z tredcig tego przepisu, podmiot realizujacy zadania publiczne opracowuje i ustanawia,
wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnos¢ i integralno$¢ informacji z
uwzglednieniem takich atrybutow, jak autentycznos$¢, rozliczalnos¢, niezaprzeczalnos¢ i

niezawodnosc¢.



7 obowigzku zapewnienia ochrony przed nieautoryzowanym dostepem nie sg zwolnione
réwniez podmioty prywatne, jesli przetwarzaja one informacje podlegajace ochronie prawnej, w
tym np. dane osobowe. W obliczu czgsto spotykanych w mediach komunikatach, informujacych o
skanowaniu przez zewng¢trznych dostawcOw poczty elektronicznej, tresci przesylanej
korespondencji w celu dostosowania oferty marketingowej, nalezy mie¢ ograniczone zaufanie do
takich ustug i ze szczegdlng ostrozno$cia podchodzi¢ do wykorzystywania poczty elektronicznej

przy przetwarzaniu danych osobowych.

3. Weryfikacja tozsamoSci

Kolejnym istotnym problemem zwigzanym z korespondencja elektroniczng jest weryfikacja
tozsamosci nadawcy. Nalezy zaznaczy¢, ze poczta elektroniczna w swym podstawowym
standardzie nie byla i nie jest narzedziem zapewniajacym jakiekolwiek mechanizmy stuzace
weryfikacji tozsamosci. W zwiazku z tym domys$lnie nie ma ograniczen technicznych co do
mozliwo$ci modyfikacji adresu e-mail nadawcy w nagléwku wiadomosci. Praktycznie kazdy moze
podszy¢ si¢ pod prywatng badz publiczng instytucje, wysytajac korespondencje, w ktorej zamiast
faktycznego adresu nadawcy, pojawi si¢ adres osoby lub podmiotu, pod ktory 6w nadawca si¢
podszywa.

W zwigzku z zagrozeniem, jakie niesie taka infrastruktura poczty elektronicznej, stworzono
mechanizmy umozliwiajagce w pewnym stopniu weryfikacje adresu e-mail, takie jak SPF (Sender
Policy Framework), DKIM (Domain Keys Identified Mail) czy DMARC (Domain-based Message
Authentication, Reporting & Conformance). Rozwigzania te nie wigza si¢ jednak w zaden sposéb z
weryfikacjg tozsamos$ci nadawcy. Ich celem jest jedynie ograniczenie mozliwo$ci wysytania przez
serwery pocztowe wiadomosci z innych domen niz ta, do ktorej nalezy dany serwer. Mechanizmy te
maja uniemozliwi¢ postugiwanie si¢ adresem IP nieprzypisanym do danej domeny. Mechanizm
SPF sprawdza si¢ w sytuacji, Kiedy serwer pocztowy nadawcy okresla, kto ma prawo wysytaé
poczte z jego domeny i jednocze$nie serwer pocztowy odbiorcy sprawdza, czy taczacy si¢ z nim
serwer jest do tego uprawniony. Podkresli¢ nalezy, ze dla przewazajacej liczby uzytkownikoéw
weryfikacja nadawcy wiadomos$ci ogranicza si¢ do tresci pola ,,0d” (,,From”) widocznego w
interfejsie programu pocztowego. Wiadomos¢ e-mail zawiera jednak w swoim nagtéwku, oprocz
,From”, rowniez pole ,,Return-Path” (domyslnie niewidoczne w interfejsie programu pocztowego).
Rdéznica polega na tym, Ze przytoczony mechanizm SPF do weryfikacji postuguje si¢ adresem e-
mail znajdujacym si¢ w tym dodatkowym polu.

Profesjonalnym rozwigzaniem zapewniajacym wiarygodna identyfikacje adresu e-mail
nadawcy oraz skuteczng ochrone przed modyfikacja wiadomosci jest stosowanie certyfikatu
elektronicznego. Umozliwia 0ono réwniez szyfrowanie nadawanej wiadomosci, CO zapewnia

skuteczng ochrong jej poufnosci (patrz pkt 1.1). Zastosowanie tej technologii rekomendowane jest
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przez Komitet Rady Ministrow ds. Cyfryzacji podmiotom publicznym, realizujgcym zadania
publiczne'. W rekomendacji tej oznaczonej jako ,,Rekomendacja MAC/SEC/1/15” do zapewnienia
autentyczno$ci 1 poufnosci korespondencji e-mail zaleca si¢ uzycie niekwalifikowanych
certyfikatow elektronicznych. Certyfikaty takie, zgodnie z ww. zaleceniem, powinny by¢
wydawane w wewnetrznym centrum CA (Certification Authority) wchodzacym w skiad struktury
drzewa PKI (Public Key Infrastructure) podmiotu publicznego. W przypadku korzystania z ustug
zewngtrznych dostawcow poczty elektronicznej, ktorzy nie wydajg swoim klientom certyfikatow
ID, o ktorych mowa w ww. rekomendacji, alternatywnym rozwigzaniem moze by¢ zakup
komercyjnych certyfikatow ID.

Niezaleznie od wymienionych wyzej mechanizméw potwierdzajacych tozsamosé nadawcy,
podmioty publiczne, realizujac zadania publiczne, powinny wykazywac si¢ profesjonalizmem oraz
rzetelnoscig zarowno w korespondencji wewnetrznej, jak i w kontakcie z obywatelem. Za zig
praktyke nalezy zatem uzna¢ np. wykorzystywanie przez podmioty publiczne adresow o nazwach
domeny odmiennych niz wskazywana na oficjalnych stronach internetowych lub w BIP, badzZ
jednoznacznie wskazujacych na komercyjny podmiot udostepniajacy bezplatnie ushuge poczty

elektronicznej. W maju 2016 roku ,,Dziennik Gazeta Prawna’?

donosit o inspektoratach nadzoru
budowlanego korzystajacych z darmowych skrzynek e-mailowych w domenie gmail.com, onet.pl,
wp.pl czy interia.pl. Tymczasem korespondencja nadana z adresu innego niz oficjalny adres danej
instytucji moze budzi¢ powazne watpliwosci co do tozsamos$ci nadawcy i jej autentycznosci oraz
obniza zaufanie obywatela do panstwa. W zwiagzku z powyzszym, w celu zwigkszenia zaufania,
niezbedne jest wykorzystywanie adresoéw, ktore w miare mozliwosci identyfikuja nadawce juz po
sktadni samego adresu. Oprocz zastosowania wspomnianego niekwalifikowanego certyfikatu
elektronicznego, przyktadowym zalecanym rozwigzaniem moze by¢ uzycie domeny gov.pl, ktorej

abonentami moga by¢ podmioty wskazane w regulaminie okreslajacym warunki §wiadczenia przez

NASK ustug w zakresie rejestracji i utrzymywania nazw w domenie gov.pl.

! Komitet Rady Ministrow ds. Cyfryzacji; Rekomendacja MAC/SEC/1/15; Zalecenie nr 2, Kwiecien 2015
krmc.mc.gov.pl/download/50/11997/RekomendacjeMAC.pdf

2 http://serwisy.gazetaprawna.pl/samorzad/artykuly/945837,urzednicy-inspektoraty-nadzoru-budowlanego-

darmowe-skrzynki-mailowe.html



